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e _ 1.KISACA BSGM ’
= Amaglar ve Ciktilar
- Proje Ekibi = “Bir Siber Guvenlik Macerasi (BSGM)”, Dr. Ogr. Uyesi Utku KOSE
e T yuritiictliginde, Suleyman Demirel Universitesi — Bilgisayar

LT 14D Muhendisligi Bolimu tarafindan gerceklestirilen bir TUBITAK 4004 —
= Akademik Ciktilar Doga Egitimi ve Bilim Okullari projesidir. Proje ekibi, alaninda deneyimli
= Yaygin Etki akademisyenlerden ve Bilgisayar Muhendisligi Bolumu, Lisans ve

Lisansustu ogrencilerinden olusmaktadir.
= Sorular

= Projeye iliskin Temel Bilgiler:
= Projenin Baglama / Bitis Tarihleri: 27 Temmuz 2018 / 27 Ocak 2019
» Proje Suresi: 6 Ay
}.‘ » Toplam Proje Destegi: 80.097,00 TL
= Proje Ogrenci Etkinlikleri Tarihleri: 27 Agustos 2018 — 9 Eyliil 2018
» [Proje Yliz-yize Egitim Streci: 27 Agustos 2018 — 31 Agustos 2018]
Web: http:/www.sdubsgm.com » [Proje Doga Kampi: 1 Eyliil 2018 — 9 Eyliil 2018]

Facebook / Instagram: sdubsgm

Twitter: BMaceras
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1. KISACA BSGM Vi T
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= Siber guvenlik, ortaya ¢ikan teknolojik gelismeler neticesinde onemini daha
fazla gozler onune seren bir alan haline gelmektedir. Bu baglamda, siber
savas, siber terorizm, siber casusluk gibi kavramlar halihazirda literaturdeki
yerini gcoktan almistir (Clarke and Knake, 2014; Cifci, 2013; Lewis, 2002).

= Ozellikle teknoloji odakli haberlerin yaninda, giindemden dusmeyen
haberler icerisinde siber saldirilari konu alanlarin iyiden iyiye artmasi da
dikkat cekmektedir. Bu durumda, ozellikle art niyetli faaliyetler yerine getiren
hackerlarin ve bu dogrultudaki kisilerin karsisina cikabilecek, en az onlar
kadar ve hatta onlardan daha donanimli bireylere ihtiya¢c duyulmaktadir.

= Kuresel ¢apta oldugu kadar, gerek ulkemizin guvenligi agisindan, gerekse
bireysel kapsamda, (hizina yetisilemeyen bilisim ¢aginda), siber guvenlik
odakh art niyetli saldinlardan etkilenmemek adina etkin ve hizli egitim
sureglerine dahil olmakta fayda bulunmaktadir.

Kaynak

Clarke, R. A., & Knake, R. K. (2014). Cyber war. Tantor Media, Incorporated.

Cifci, H. (2013). Her Yonlyle Siber Savas. TUBITAK Popiiler Bilim Kitaplari.

Lewis, J. A. (2002). Assessing the risks of cyber terrorism, cyber war and other cyber
threats. Washington, DC: Center for Strategic & International Studies.
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1. AMACLAR VE CIKTILAR

» BSGM'nin  temel amaci, benzetim ve artinlmis gerceklik
teknolojilerinin destegiyle, ogrencilerin siber guvenlik konusundaki
farkindalik duzeylerini artirmak ve temel duzeyde bilgi ve becerileri
kazanmalarini saglamaktir.

= [fade edilen amac dogrultusunda; égrencilerin, bilgi ve becerilerin, etik
kurallar cercevesinde nasil uygulanmasi gerektigini bilmeleri, siber
saldirilar kadar siber savunmanin da énemli oldugu ve insan faktorunun
roli gibi konular dogrultusunda yetistirildigi bir proje sureci soz
konusudur.

=

©
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1. AMAGLAR VE CIKTILAR $

= Proje ile elde edilecek temel ciktilar ile beceriler kisaca soyle ifade
edilebilir:

= Ogrencileri, siber giivenlik ve ilgili konular kapsaminda arzu edilen bilgi ve
beceri dlizeylerine erismeleri adina, etkilesimli etkinliklerle gtidiilemek,

= Ogrencilere benzetim ve artirilmis gerceklik destekli etkinlikler sunarak, algi
ve 6grenme streclerini (ist diizeyde tutmak,

= Universite ortaminda baslayan ve akabinde doga ortaminda devam eden
etkinliklerle, &grencilerin igerisinde yer almaktan keyif duyacagi 6grenim
tecriibeleri yagsamasini saglamak,

= Ogrencileri grup odakli galismalara yénlendirerek, onlarin iletisim ve isbirligi
becerilerini, sosyal becerilerini ve sorumluluk alabilme becerilerini
gelistirmek,

= Ogrencilerin, algoritma tabanli etkin uygulamalar araciligiyla, kritik
disiinme, analiz — sentez ve problem ¢ézme becerilerini gelistirmek,
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1. AMAGLAR VE CIKTILAR $

= Proje ile elde edilecek temel ciktilar ile beceriler kisaca soyle ifade
edilebilir:

» Senaryo odakl etkinliklerle, d&grencilerin daha kalici 6grenmeler
gerceklestirmesini saglamak,

= Ozellikle Doga Kampir'nda sunulan birbirleriyle baglantili, macera tabanli
senaryo ile O&grencilerin (st diizeyde ‘yasayarak o6grenme’ deneyimi
kazanmasini saglamak,

= Etkilesimi yliksek, bol alternatif egitsel yaklasim iceren, diizeylerine uygun
etkinliklerle, égrencilerin siber gdvenlik gibi 6nemli bir ¢alisma alanina olan
ilgilerini glidilemek,

= Ogrencileri etik ilkeler gergevesinde birer siber giivenlik uzmani, etik
hacker... vb. rollerde bireyler olarak tlkemiz yetismis insan guiciine dahil
olmasini saglamak.
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3. PROJE EKiBI

» Kisaca BSGM

= Amaglar ve Ciktilar
= Proje Ekibi e " 1Ydrutici + 3 Uzman + 5 Egitmen + 13 Rehber = 22 Kisi
= Egitim ve Etkinlikler
= Akademik Ciktilar

Unvan Ad Soyad Projedeki Rolu
" Yaygin Etki Dr. Ogr. Uyesi Utku KOSE Yiiriitici
" Sorular Prof. Dr. Tuncay YiGIT Uzman
Dr. Ogr. Uyesi Asim Sinan YUKSEL Uzman
Dr. Ogr. Uyesi Arif KOYUN Uzman
Prof. Dr. Anar ADILOGLU Egitmen
}.‘ Dr. Ogr. Uyesi Muhammed Maruf OZTURK Egitmen
Dr. Ogr. Uyesi Mevlit ERSOY Egitmen
Dr. Ogr. Uyesi Fatih GOKCE Egitmen
Dr. Ogr. Uyesi Turgay AYDOGAN Egitmen

Web: http://www.sdubsgm.com
Facebook / Instagram: sdubsgm

Twitter: BMaceras
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Sunum igerigi

3. PROJE EKiBI

= Kisaca BSGM

= Amaglar ve Ciktilar

= Proje Ekibi P " 1Ydritiicl + 3 Uzman + 5 Egitmen + 13 Rehber = 22 Kisi
= Egitim ve Etkinlikler
= Akademik Giktilar Unvan Ad Soyad Projedeki Rolu
= Yaygin Etki Ogr. Gor. Kaan ER Rehber
= Sorular Ars. Gor. Emel GENCER Rehber
Ars. Gor. Fatih Ahmet SENEL Rehber
Ars. Gor. Sadi Fuat CANKAYA Rehber
Ars. Gor. ibrahim SANLIALP Rehber
Ars. Gor. ibrahim Arda CANKAYA Rehber
Doktorant Merve AYDEMIR Rehber
}.» Mehmet GUR (Yiiksek Lisans Ogrencisi) Rehber
Handan BUDAK (YUksek Lisans Ogrencisi) Rehber
ENLIK MACEF Serafettin ATMACA (Yiiksek Lisans Ogrencisi) Rehber
Ali TOPAL (YUksek Lisans Ogrencisi) Rehber
Web: hitp:/fwwaw.sdubsgm.com Kerem Suleyman KESIK (Lisans Ogrencisi) Rehber
e Battal Faik AKTAS (Lisans Ogrencisi) Rehber

Twitter: BMaceras
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4. EGITIM VE ETKINLIKLER

10 farkli liseden 4’er 6grenci; toplam 40 6grenci

Okul Tam ismi

Sehit Tevhit Akkan Kiz Anadolu Imam Hatip Lisesi
Gul Mesleki ve Teknik Anadolu Lisesi

Gul Sehri Mesleki ve Teknik Anadolu Lisesi
Suleyman Demirel Fen Lisesi

Tenzile Erdogan Anadolu Lisesi

TED Koleji

Bogazici Koleji

AEK Koleji

Bahcgesehir Koleji

10 Doga Koleji

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.
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BiR SIBER ® GUVENLIK MACERASI

BSGM (14 Giin)

Web: http://www.sdubsgm.com
Facebook / Instagram: sdubsgm

Twitter: BMaceras
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4. EGITIM VE ETKINLIKLER

= Kisaca BSGM

| —
= Amaglar ve Ciktilar
= Proje Ekibi =  Yiuz-Yuze Egitim Sureci
= Egitim ve EtkinliKiSrm— = 27 AJustos — 31 AJustos 2018 (~10:30 — 16:00)
= Akademik Ciktilar = Toplam 5 gun (konaklamasiz) etkinlikler

= SDU. Bilgisayar Mihendisligi Bolimu laboratuvarlar

" Yaygin Etki = Etkilesimli kitaplar ve ek materyaller ile destekli streg

= Sorular
= Konu Basliklari

Siber Guvenlige Giris
Hackerlik ve Etik Hackerhk
Sistem Kavrami

Algoritma Kavrami

Siber Saldiri

Siber Savunma

Sosyal Muhendislik

Web: http://www.sdubsgm.com Siber Zorbalik |

=

R

Facebook / Instagram: sdubsgm

Twitter: BMaceras
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= Kisaca BSGM

= Amaglar ve Ciktilar

= Proje Ekibi = Doga Kampi

= Egitim ve EtkinliKISHmm— - 1 Eylil — 9 Eyliil 2018

» Akademik Ciktilar = Toplam 9 gun (kongklamall) etkinlikler
- Yaygin Etki = EQirdir (Ada) — SDU. Mavi Gol Otel

= Sorular
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4. EGITIM VE ETKINLIKLER

Doga Kampi

«Siber Korsan Kim?»

5 farkli sanal karakterden hangisinin siber korsan oldugunu
bulmaya odakli bulmacalar / senaryolarin ¢gozulecegi bir sureg.
Rehberler esliginde cozumlemeler.

Her Bir Takim Uyesi ve Takimi Etkileyen Puanlar

Hiz,

Takim Ruhu,
Yetenek,
Enerji,
Kaynak

Puanlara bagh olarak takimlarin alternatif bulmacalara /
senaryolara yonlendirilmesi.

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.
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4. EGITIM VE ETKINLIKLER

= Kisaca BSGM

= Amaglar ve Ciktilar

= Proje Ekibi = Doga Kampi
“ Egitim ve EXS — » Toplam 132 farkli senaryo kombinasyonu.
= Akademik Ciktilar = Toplam 13 farkli son.

= Sorular = Alternatif Etkinlikler

=  Grup ¢aligsmasi.

= Spor aktiviteleri.

= Drama.

= Bireysel problem ¢ozme.

). = Sosyal etkilesimler.

= Mobil etkilesim.
= Sosyal medya etkilesimi.
» 24 saat senaryo akigl.

Web: http://www.sdubsgm.com
Facebook / Instagram: sdubsgm = Ek aktiviteler.

Twitter: BMaceras
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= Kisaca BSGM
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= Proje Ekibi = Etkinlikler Sonu

= Egitim ve EtkinliKISHmm— - Odiiller
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5. AKADEMIK CIKTILAR

= Kisaca BSGM

= Amaglar ve Ciktilar
= Proje Ekibi = |statistiksel tekniklerle degerlendirme.

= Egitim ve Etkinlikler = Ciktilarin kamuoyu ve akademik dinya ile paylasimi. Bu noktada;

= Akademik Ciktilar T L] B|Og yaz”an’
= Yaygin Etki = Makale, bildiri, teknik rapor tart ciktilar,
« Sorular » Proje raporlari.
= Coklu ortam kayitlari.
» Ulusal ve uluslararasi duzeyde akademik ciktilarin paylasiimasi.
= Ozel 6gretim ydntemlerinin degerlendirilmesi.
y* = Etkilesim ve doga egitiminin teste tabi tutulmasi.

Web: http://www.sdubsgm.com

Facebook / Instagram: sdubsgm

Twitter: BMaceras

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.



Siileyman Demirel Universitesi — Miihendislik Fakiiltesi 15.08.2018

Sunum igerigi

6. YAYGIN ETKI

» Kisaca BSGM

= Amaglar ve Ciktilar
= Proje Ekibi » Siber guvenlik konusuna olan genel ilgi artacaktir.
= Egitim ve Etkinlikler

= Akademik Ciktilar

= Yaygin Etki T » Elde edilen degerlendirme sonuclarinin Milli Egitim basta olmak
uzere, ilgili kurumlarla paylagilacaktir.

» Kullanilan uygulamalarin platform olarak devam ettirilecektir.

= Sorular

» Proje surecinden gegen ogrenciler, yeni nesil égrencilere ogretmen
olacaklardir.
» Akademik ve egitimsel baglamda igbirlikleri artacaktir.

}.. » Siber guvenlik baglaminda egitime ihtiya¢g duyan kitlelerin ya da bu
kapsamda faaliyet yerine getiren kurum / Kkuruluslarin dikkati

’ il cekilecektir.

Web: http:/Aww.sdubsgm.com » Proje sonrasi siber guvenlik baglaminda faaliyetler devam edecektir.

Facebook / Instagram: sdubsgm _ p ; _ v 4
= Akademik c¢iktilar da yaygin etkinin onemli unsurlarindan birisi

olacaktir.

Twitter: BMaceras

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.
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- 6. SORULAR (?)
= Amaglar ve Ciktilar

» Proje Ekibi

= Egitim ve Etkinlikler

= Akademik Ciktilar

» Yaygin Etki

= Sorular i

= Proje Yiiritiiciisii iletisim:

|
Dr. Utku Kose

Kisisel E-Posta: utkukose@gmail.com
Kurumsal E-Posta: utkukose@sdu.edu.tr

Web: http://www.utkukose.com
Web: http://www.sdubsgm.com

Facebook / Instagram: sdubsgm

Twitter: BMaceras
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Projemize katiliminiz ve dinlediginiz
icin cok tesekkur ederim!

Konusmaci: Dr. Ogr. Uyesi Utku KOSE
(Proje Yiirttiiclist)
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