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1. KISACA BSGM 

 “Bir Siber Güvenlik Macerası (BSGM)”, Dr. Öğr. Üyesi Utku KÖSE 

yürütücülüğünde, Süleyman Demirel Üniversitesi – Bilgisayar 

Mühendisliği Bölümü tarafından gerçekleştirilen bir TÜBİTAK 4004 – 

Doğa Eğitimi ve Bilim Okulları projesidir. Proje ekibi, alanında deneyimli 

akademisyenlerden ve Bilgisayar Mühendisliği Bölümü, Lisans ve 

Lisansüstü öğrencilerinden oluşmaktadır. 

 

 Projeye İlişkin Temel Bilgiler: 

 Projenin Başlama / Bitiş Tarihleri: 27 Temmuz 2018 / 27 Ocak 2019 

 Proje Süresi: 6 Ay 

 Toplam Proje Desteği: 80.097,00 TL 

 Proje Öğrenci Etkinlikleri Tarihleri: 27 Ağustos 2018 – 9 Eylül 2018 

 [Proje Yüz-yüze Eğitim Süreci: 27 Ağustos 2018 – 31 Ağustos 2018] 

 [Proje Doğa Kampı: 1 Eylül 2018 – 9 Eylül 2018] 
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1. KISACA BSGM 

 Siber güvenlik, ortaya çıkan teknolojik gelişmeler neticesinde önemini daha 

fazla gözler önüne seren bir alan haline gelmektedir. Bu bağlamda, siber 

savaş, siber terörizm, siber casusluk gibi kavramlar hâlihazırda literatürdeki 

yerini çoktan almıştır (Clarke and Knake, 2014; Çifci, 2013; Lewis, 2002).  

 

 Özellikle teknoloji odaklı haberlerin yanında, gündemden düşmeyen 

haberler içerisinde siber saldırıları konu alanların iyiden iyiye artması da 

dikkat çekmektedir. Bu durumda, özellikle art niyetli faaliyetler yerine getiren 

hackerların ve bu doğrultudaki kişilerin karşısına çıkabilecek, en az onlar 

kadar ve hatta onlardan daha donanımlı bireylere ihtiyaç duyulmaktadır.  

 

 Küresel çapta olduğu kadar, gerek ülkemizin güvenliği açısından, gerekse 

bireysel kapsamda, (hızına yetişilemeyen bilişim çağında), siber güvenlik 

odaklı art niyetli saldırılardan etkilenmemek adına etkin ve hızlı eğitim 

süreçlerine dâhil olmakta fayda bulunmaktadır. 

 
Kaynak 

Clarke, R. A., & Knake, R. K. (2014). Cyber war. Tantor Media, Incorporated. 

Çifci, H. (2013). Her Yönüyle Siber Savaş. TÜBİTAK Popüler Bilim Kitapları. 

Lewis, J. A. (2002). Assessing the risks of cyber terrorism, cyber war and other cyber 

threats. Washington, DC: Center for Strategic & International Studies. 
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1. AMAÇLAR VE ÇIKTILAR 

 BSGM’nin temel amacı, benzetim ve artırılmış gerçeklik 

teknolojilerinin desteğiyle, öğrencilerin siber güvenlik konusundaki 

farkındalık düzeylerini artırmak ve temel düzeyde bilgi ve becerileri 

kazanmalarını sağlamaktır.  

 

 İfade edilen amaç doğrultusunda; öğrencilerin, bilgi ve becerilerin, etik 

kurallar çerçevesinde nasıl uygulanması gerektiğini bilmeleri, siber 

saldırılar kadar siber savunmanın da önemli olduğu ve insan faktörünün 

rolü gibi konular doğrultusunda yetiştirildiği bir proje süreci söz 

konusudur. 
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1. AMAÇLAR VE ÇIKTILAR 

 Proje ile elde edilecek temel çıktılar ile beceriler kısaca şöyle ifade 

edilebilir: 
 

 Öğrencileri, siber güvenlik ve ilgili konular kapsamında arzu edilen bilgi ve 

beceri düzeylerine erişmeleri adına, etkileşimli etkinliklerle güdülemek, 

 

 Öğrencilere benzetim ve artırılmış gerçeklik destekli etkinlikler sunarak, algı 

ve öğrenme süreçlerini üst düzeyde tutmak, 

 

 Üniversite ortamında başlayan ve akabinde doğa ortamında devam eden 

etkinliklerle, öğrencilerin içerisinde yer almaktan keyif duyacağı öğrenim 

tecrübeleri yaşamasını sağlamak, 

 

 Öğrencileri grup odaklı çalışmalara yönlendirerek, onların iletişim ve işbirliği 

becerilerini, sosyal becerilerini ve sorumluluk alabilme becerilerini 

geliştirmek, 

 

 Öğrencilerin, algoritma tabanlı etkin uygulamalar aracılığıyla, kritik 

düşünme, analiz – sentez ve problem çözme becerilerini geliştirmek, 
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1. AMAÇLAR VE ÇIKTILAR 

 Proje ile elde edilecek temel çıktılar ile beceriler kısaca şöyle ifade 

edilebilir: 
 

 Senaryo odaklı etkinliklerle, öğrencilerin daha kalıcı öğrenmeler 

gerçekleştirmesini sağlamak, 

 

 Özellikle Doğa Kampı’nda sunulan birbirleriyle bağlantılı, macera tabanlı 

senaryo ile öğrencilerin üst düzeyde ‘yaşayarak öğrenme’ deneyimi 

kazanmasını sağlamak, 

 

 Etkileşimi yüksek, bol alternatif eğitsel yaklaşım içeren, düzeylerine uygun 

etkinliklerle, öğrencilerin siber güvenlik gibi önemli bir çalışma alanına olan 

ilgilerini güdülemek, 

 

 Öğrencileri etik ilkeler çerçevesinde birer siber güvenlik uzmanı, etik 

hacker… vb. rollerde bireyler olarak ülkemiz yetişmiş insan gücüne dahil 

olmasını sağlamak. 
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3. PROJE EKİBİ 

 1 Yürütücü + 3 Uzman + 5 Eğitmen + 13 Rehber = 22 Kişi 
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Unvan Ad Soyad Projedeki Rolü 

Dr. Öğr. Üyesi Utku KÖSE Yürütücü 

Prof. Dr. Tuncay YİĞİT Uzman 

Dr. Öğr. Üyesi Asım Sinan YÜKSEL Uzman 

Dr. Öğr. Üyesi Arif KOYUN Uzman 

Prof. Dr. Anar ADİLOĞLU Eğitmen 

Dr. Öğr. Üyesi Muhammed Maruf ÖZTÜRK Eğitmen 

Dr. Öğr. Üyesi Mevlüt ERSOY Eğitmen 

Dr. Öğr. Üyesi Fatih GÖKÇE Eğitmen 

Dr. Öğr. Üyesi Turgay AYDOĞAN Eğitmen 
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3. PROJE EKİBİ 

 1 Yürütücü + 3 Uzman + 5 Eğitmen + 13 Rehber = 22 Kişi 
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Unvan Ad Soyad Projedeki Rolü 

Öğr. Gör. Kaan ER Rehber 

Arş. Gör. Emel GENÇER Rehber 

Arş. Gör. Fatih Ahmet ŞENEL Rehber 

Arş. Gör. Şadi Fuat ÇANKAYA Rehber 

Arş. Gör. İbrahim ŞANLIALP Rehber 

Arş. Gör. İbrahim Arda ÇANKAYA Rehber 

Doktorant Merve AYDEMİR Rehber 

Mehmet GÜR (Yüksek Lisans Öğrencisi) Rehber 

Handan BUDAK (Yüksek Lisans Öğrencisi) Rehber 

Şerafettin ATMACA (Yüksek Lisans Öğrencisi) Rehber 

Ali TOPAL (Yüksek Lisans Öğrencisi) Rehber 

Kerem Süleyman KESİK (Lisans Öğrencisi) Rehber 

Battal Faik AKTAŞ (Lisans Öğrencisi) Rehber 
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4. EĞİTİM VE ETKİNLİKLER 

 10 farklı liseden 4’er öğrenci; toplam 40 öğrenci 
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Sıra No Okul Tam İsmi 

1 Şehit Tevhit Akkan Kız Anadolu İmam Hatip Lisesi 

2 Gül Mesleki ve Teknik Anadolu Lisesi 

3 Gül Şehri Mesleki ve Teknik Anadolu Lisesi 

4 Süleyman Demirel Fen Lisesi 

5 Tenzile Erdoğan Anadolu Lisesi 

6 TED Koleji 

7 Boğaziçi Koleji 

8 AEK Koleji 

9 Bahçeşehir Koleji 

10 Doğa Koleji 



4. EĞİTİM VE ETKİNLİKLER 
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4. EĞİTİM VE ETKİNLİKLER 

 Yüz-Yüze Eğitim Süreci 

 

 27 Ağustos – 31 Ağustos 2018 (~10:30 – 16:00) 

 Toplam 5 gün (konaklamasız) etkinlikler 

 SDÜ. Bilgisayar Mühendisliği Bölümü laboratuvarları 

 Etkileşimli kitaplar ve ek materyaller ile destekli süreç 
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 Konu Başlıkları 

 

1. Siber Güvenliğe Giriş 

2. Hackerlık ve Etik Hackerlık 

3. Sistem Kavramı 

4. Algoritma Kavramı 

5. Siber Saldırı 

6. Siber Savunma 

7. Sosyal Mühendislik 

8. Siber Zorbalık 



4. EĞİTİM VE ETKİNLİKLER 

 Yüz-Yüze Eğitim Süreci 
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4. EĞİTİM VE ETKİNLİKLER 

 Doğa Kampı 

 

 1 Eylül – 9 Eylül 2018 

 Toplam 9 gün (konaklamalı) etkinlikler 

 Eğirdir (Ada) – SDÜ. Mavi Göl Otel 
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4. EĞİTİM VE ETKİNLİKLER 
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4. EĞİTİM VE ETKİNLİKLER 

 Doğa Kampı 

 

 «Siber Korsan Kim?» 

 5 farklı sanal karakterden hangisinin siber korsan olduğunu 

bulmaya odaklı bulmacalar / senaryoların çözüleceği bir süreç. 

 Rehberler eşliğinde çözümlemeler. 
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 Her Bir Takım Üyesi ve Takımı Etkileyen Puanlar 

 

 Hız,  

 Takım Ruhu,  

 Yetenek,  

 Enerji, 

 Kaynak 

 

 Puanlara bağlı olarak takımların alternatif bulmacalara / 

senaryolara yönlendirilmesi. 

 



4. EĞİTİM VE ETKİNLİKLER 

 Doğa Kampı 
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4. EĞİTİM VE ETKİNLİKLER 

 Doğa Kampı 

 

 Toplam 132 farklı senaryo kombinasyonu. 

 Toplam 13 farklı son. 

 Yapay Zeka desteği. 
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 Alternatif Etkinlikler 

 

 Grup çalışması. 

 Spor aktiviteleri. 

 Drama. 

 Bireysel problem çözme. 

 Sosyal etkileşimler. 

 

 Mobil etkileşim. 

 Sosyal medya etkileşimi. 

 24 saat senaryo akışı. 

 

 Ek aktiviteler. 

 



4. EĞİTİM VE ETKİNLİKLER 

 Etkinlikler Sonu 

 

 Ödüller 

 Katılım sertifikaları 
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5. AKADEMİK ÇIKTILAR 

 İstatistiksel tekniklerle değerlendirme. 

 

 Çıktıların kamuoyu ve akademik dünya ile paylaşımı. Bu noktada; 

 Blog yazıları, 

 Makale, bildiri, teknik rapor türü çıktılar, 

 Proje raporları. 

 Çoklu ortam kayıtları. 

 

 Ulusal ve uluslararası düzeyde akademik çıktıların paylaşılması. 

 

 Özel öğretim yöntemlerinin değerlendirilmesi. 

 

 Etkileşim ve doğa eğitiminin teste tabi tutulması. 
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6. YAYGIN ETKİ 

 Siber güvenlik konusuna olan genel ilgi artacaktır. 

 

 Kullanılan uygulamaların platform olarak devam ettirilecektir. 

 

 Elde edilen değerlendirme sonuçlarının Milli Eğitim başta olmak 

üzere, ilgili kurumlarla paylaşılacaktır. 

 

 Proje sürecinden geçen öğrenciler, yeni nesil öğrencilere öğretmen 

olacaklardır.  

 

 Akademik ve eğitimsel bağlamda işbirlikleri artacaktır. 

 

 Siber güvenlik bağlamında eğitime ihtiyaç duyan kitlelerin ya da bu 

kapsamda faaliyet yerine getiren kurum / kuruluşların dikkati 

çekilecektir.  

 

 Proje sonrası siber güvenlik bağlamında faaliyetler devam edecektir. 

 

 Akademik çıktılar da yaygın etkinin önemli unsurlarından birisi 

olacaktır. 
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6. SORULAR (?) 
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 Proje Yürütücüsü İletişim: 

    

   Dr. Utku Köse 

   Kişisel E-Posta: utkukose@gmail.com 

   Kurumsal E-Posta: utkukose@sdu.edu.tr 

   Web: http://www.utkukose.com 
Web: http://www.sdubsgm.com 

Facebook / Instagram: sdubsgm 

Twitter: BMaceras 
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Projemize katılımınız ve dinlediğiniz 

için çok teşekkür ederim! 

 
Konuşmacı: Dr. Öğr. Üyesi Utku KÖSE 

(Proje Yürütücüsü) 

Bir Siber Güvenlik Macerası (BSGM) bir TÜBİTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 


