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SUNUM ICERIGI

Amag: Siber glivenlik kavramina girig yaparak; siber guvenligi olusturan
temel unsurlar hakkinda bilgi sahibi olmak, genel farkindahk duzeyini

artirmak.

» Teknolojinin Hayatimizdaki Rolu

= Sayisal Sistemler

= Siber Diinya ve Siber Giivenlik ‘
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1.1. Teknolojinin Hayatimizdaki Rolu an s

» GUnumuz teknoloji dunyasi, her tarli bilginin bilgisayar tabanli sistemlerde
islenmesini ve kullaniimasini kolay bir hale getirmektedir. Oyle ki, bundan 10 yil énce
bilgisayarlar olmaksizin yerine getirilen islemler, gunumuzde sadece dakikalar ve
hatta saniyeler icerisinde yerine getirilebilmekte ve bu durum hayatimizi olduk¢a
kolaylastirmaktadir. Yine Internet gibi iletisim teknolojileri de bu sureci kolay ve etkili
bir hale getirmektedir.

o Onceleri, anne ve babalarimiz, fotograf makineleriyle fotograflar ¢ekip,
bunlari fotograf¢ilarda bastirarak (tab ettirmek), gunler sonra alabilmekteydi.
Gunumuzde ise telefonlarimizda fotograflar gektikten sonra bunlari anlik
gorebilmekte, sosyal medyada paylasabilmekte ve hatta istersek saniyeler
icerisinde bastiriimasini saglayabilmekteyiz.

o Eskiden el yazisiyla ya da daktilolarla yazilan yazilar simdi bilgisayar
ortaminda daha hizli bir sekilde yazilabilmekte ve gerektiginde anlik olarak
deqistirilip duzenlenebilmektedir.

o Eskiden gunler surebilen banka islemleri, ginumizde saatler icerisinde
tamamlanabilmektedir.

)
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= Bilgisayarlardan faydalanarak yerine getirildigini bildiginiz
baska faaliyetlere ornek verebilir misiniz?

= Simdi gelin teknolojinin zaman igerisindeki
degisimini anlatan guzel bir video izleyelim.
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1.1. Teknolojinin Hayatimizdaki Rolu >

= Bilgi ve lletisim Teknolojileri: Bilgi akisi, kullanimi ve diizenlenmesinin, gesitli
iletisim surecleri ve araglarinin destegiyle daha etkin ve verimli hale getirilmesi
amaciyla kullanilan teknoloijilere bilgi ve iletisim teknolojileri adi verilmektedir.
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1.2. Sayisal Sistemler

= Bilgisayarlar ilk ortaya ciktiktan sonra, -daha once ifade ettigimiz gibi- cesitli
destekleyici teknolojilerin yardimiyla evrimlesmis ve bu durum, farkh boyutlarda ve
rollerde bilgisayar tabanli sistemlerin gelistiriimesine 6n ayak olmustur.

= Aslinda gunluk hayatta siklikla kullandigimiz su unsurlarin hepsi bilgisayar tabanli
sistemler olarak ifade edilebilir:

o Masaustu bilgisayarlar,
Laptoplar ve turevleri (netbook, ultrabook),

O
o Tabletler, = Sayisal Sistemler:
o Akill telefonlar, Sayisal ortamda tutulan
o Akl kartlar ve tiirevieri (Ornegin, kredi kartlar), 219yl (veriyi) kullanan,
o Akilli a§ cihazlari, bunlg_nrl anlamlandqu_n ya
o Akilli ev cihazlari da duzenleyen her turlu

' sisteme sayisal sistem

adi veririz.
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1.3. Siber Dunya ve Siber Guvenlik

» Siber Guvenlik: Siber guvenlik kisaca,
siber dunyanin guvenilir bir sekilde
kullanilabilmesi ve tecrube edilmesi icin
dikkat alinan, tasarlanan ve uygulanan
her turlG onlem anlamina gelmektedir..

Siber

Siber
Giiven|ik
= Siber guvenlik ile

iligkilendirebileceginiz,
karsilastiginiz veya
duydugunuz herhangi
Siber bir olay var mi? Bize
Unya anlatabilir misiniz?

Sil"‘el”hetik
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1.3. Siber Dunya ve Siber Guvenlik

» Siber guvenlik o kadar onemli bir kavramdir ki, yoklugunda asagidaki sorunlarla
karsilasabiliriz:

o Ozel bilgilerimiz herkesin g6z 6nline disebilir.
Paramiz veya bizim icin kiymetli olan seyler calinabilir.
Sahte bilgiler ve unsurlar yizinden utang verici duruma dusebiliriz.
Bize problem olan seyler, ailemize ya da arkadaslarimiza da sigrayabilir.
Koseye sikistirildigimiz igin yapmak istemedigimiz davranislara itilebiliriz.

O O O O

= Siber guvenligin onemini anlatan kisa
filmimizi hep birlikte izleyelim.

= jzledigimiz kisa filmden ne gibi
sonugclar cikarabiliriz?
Hep birlikte tartisalim.
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1.4. Siber Guvenlik ile llgili Faktorler -
. ™
Donanim
7 L ™~
e Y 4 I
insan Yazilim
Siber = [fade ettigimiz butin bu faktérleri
SIS g6z oniinde tutarak, hayali
p 3 -t senaryolar uretelim mi? Hep
birlikte tartisalim.
Sistem Saldin ‘
N [ N L

Savunma
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Evimizde kullandigimiz pek cok cihaz yeni teknolojik 6zelliklerle donatiimis durumda. Ev
guvenlik sistemleri de bunlardan biri. Kameralar, Kilitler, hareketli dedektorler gibi akilh
telefonlardan veya internet Uzerinden erigilebilen cihazlarla ev guvenligimizi saglamaya
calisiyoruz. Ancak hayatimizin vazgecgilmez birer unsuru olmaya baslayan bu cihazlar,
ailemiz ve evimiz igin tahmin edildigi kadar guvenli olmayabilir.

Okuma Parcgasi

Akillh Glivenlik Sistemleri ve Barindirdigi Riskler

Hewlett Packard (HP) uygulama guvenlik test ekibi Fortify’daki arastirmacilar 10T ile baglantili
en iyi 10 ev guvenlik sistemini test etmis ve hepsinde pek ¢ok acik tespit etmistir. Arastirma
sonucu ortaya konan rapora gore, ev sahibi evi izleyen tek kisi olmayabilir. Cunku sistemler
ya zayif parola politikalari ile yonetiliyor ya da hi¢ parolaya sahip degil. Ayrica sistemlerin
cogunda ikili kimlik dogrulama segenegdi bulunmuyor. Arastirma, bulut sistemlerinde toplanan
verilerin de savunmasiz oldugunu ortaya koyuyor. Bu da basta hesap kimlik bilgileriniz olmak
Uzere pek cok verinizin siber saldirganlarca ele gegirilebilecegi anlamina geliyor. Ornegin, bir
hacker evde olup olmadiginizi 6grenebilir ya da evdeyseniz uzaktan evinizin en mahrem
alanini bile gozetleyebilir.
S
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Okuma Parc¢asi (devami)

Akillh Glivenlik Sistemleri ve Barindirdigi Riskler

Wi-fi Uzerinden c¢alisan kablosuz guvenlik kameralari agisindan uygun onlemler alinmazsa
bunlar da kullanicilar igin ek riskler olusturabilir. Wi-fi ile iletisimin dogasi geregi bir hacker
evinizdeki bir kameraya baglanabilir ve pek ¢ok verinize erisebilir.

Guvenligimizi sagladigini dusundugumuz akilli ev sistemler karsisinda hackerlarin
yaratabilecegi tehditleri anlayabilmek icin su sorulari yakindan incelemek gerekiyor:

= Guvenlik sistemimizde hangi kritik verileri bulunduruyoruz?

» Glvenlik sistemimiz hangi islemleri gergeklestiriyor?

Ozellikle video kayitlariyla olaylarin ve eylemlerin tarihsel ginligind tutmaya yarayan veriler,
kritik verilerimizi olusturur. Bu verilerin baskalarinin eline gecmesi durumunda onemli
sorunlar olusacagi asikardir. Ornegin, kéti amach kisiler hirsizlik igin kapi kilit sistemlerinin
kontrolinu ele gecirebilirler, bina igine fark edilmeden girmek icin video kayitlarini
kapatabilirler ya da suca delil olusturabilecek kayitlari silebilirler.

Metnin tamami igin; ®
Kaynak: https://siberbulten.com/makale-analiz/akilli-guvenlik-sistemleri-ve-barindirdigi-riskler/ }—"
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