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SUNUM ICERIGI

Amacg: Hack, hacking ve hacker kavramlarina ac¢iklik getirmek ve bu
baglamda, hackerlik, siber korsanlik ve etik hackerhk faaliyetlerine

odaklanarak, ozellikle etik hackerlik yonunde farkindalik artirmak.

= Hack Kavrami ve Hackerlar

» Hackerhigin Degeri, Hacktivistler ve Siber Korsan Kavrami

= Siber Korsanlhgin Alternatif Kollari ve Sapkalar

= Etik Hackerhk ‘
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2.1. Hack Kavrami ve Hackerlar VI Ng

= Hack kavramini hepimiz izinsiz bilgisayarlara girme, bilgisayar ortamlarinda art
niyetli, yikici faaliyetleri yerine getirmek seklinde biliriz. Ancak esasinda hack
kavraminin 6zu hi¢ de bdyle degildir. ilk kez 1970’li yillarda ABD’deki Massachusetts
Teknoloji Enstitusi’nde (MIT), ogrencilerin birbirlerine yaptiklari esek sakalarini
tanimlamak icin kullanilan hack kavrami, zamanla bilgisayarlar ve elektronik
cihazlarda yapilan sakalar ve beraberinde bu tur sistemleri ve cihazlari farkli
sekillerde manipule ederek duzenlenmesi ve yonlendiriimesi neticesindeki eylemler
nedeniyle siber dunya ile iligkili hale gelmistir.

= Hack Kavraminin Dogru Tanim: ingilizce bir eylem ifadesi olan hack, normalde
¢ozumu belli problemler icin alternatif cozumler tasarlamayi ve uygulamayi
tanimlamaktadir. Yani, hack kavraminin ne olumsuz ne de tam anlamiyla olumlu bir
eylem oldugunu ifade edemeyiz. Gergeklestirilen eylemin kapsami ve amaclari bunu
belirlemektedir. Hack kavramini isim olarak ifade etmek icin genellikle hacking
(hacklemek) kelimesi kullaniimaktadir.
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» Gunluk hayatta hack aslinda bizlere hi¢c de yapanci degildir. Bazi ornekleri kisaca
soyle ifade edebiliriz:

o Birigin cabuk gerceklestirilebilmesi icin tanidik insanlarin araya konulmasi,

o Insanlarin kimi zaman istediklerini yaptirabilmek adina kendilerini bilerek
acindirmalari,

Duvardaki prize ¢oklu priz takarak, kullanabilecegimiz cihaz sayisini artirmak,
Bazi bilgileri olugturdugumuz kisaltmalar ile aklimizda daha kolay tutabilmek,

Art niyetli insanlarin hukuk sistemindeki agiklardan faydalanmasi,

Bilgisayar oyunlarinda hile kodlari kullanmak,

O O O O

» Anlagilacagi Uzere, kimi hack eylemleri olumlu amaglar dogrultusunda oldugu gibi,
kimileri de tamamen olumsuz yonde ancak amaclarimizi gerceklestirmek adina
yerine getirilmektedir.

= ifade edilen 6rneklerden hangileri olumlu, hangileri
olumsuz yonde hack olarak ifade edilebilir? Gunluk
hayattan baska ornekler verebilir misiniz? v__
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= Hackerlarin birtakim temel ozelliklerini bilirsek, bu konuyu daha lyi
irdeleyebiliriz. Genel olarak hackerlar:

o Bir sistemin isleyisi konusunda ¢ok iyi bilgi sahibidirler.

o Bilgisayarlari ve sayisal sistemleri dustunursek, bu tur sistemlerin isgleyisini
ve naslil yonlendirilebilecegini ¢ok iyi bilmektedirler.

Makineleri dustinecek olursak, iyi tamircidirler.

Merakli ve ¢ozUm odaklidirlar.

Analiz ve sentez becerileri yuksektir.

Sorgulayicidirlar.

Tek duze olmaktan ziyade, essiz ve farkl olmayi secerler.

Genellikle ice kapaniktirlar.

Entelektuel birikimleri yuksektir.
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» Anlasilacagl Uzere hackerlik, herkesin kolayca ulasabilecegdi bir rol degildir.
Ozellikle bilgisayarlarla ve sayisal sistemlerle ¢ok erken yasta tanisan ve
yakinligi duzenli olarak suren bireylerin bu yonde gelisebildigini ifade edebiliriz.
GUnumuz kogullari altinda baktigimizda ise hackerlik, her gegen zaman olmasi
cok daha fazla zorlasan bir rol haline gelmektedir. Oyle ki, hackerlik zamanla bir
tur felsefeye, yasayis bicimine ve kendini ifade etme yoluna donusmustur.
Hackerlarin 6zellikle toplumsal boyutta ses getirmelerine sebep olan eylemleri
bu baglamda kisaca hacktivizm olarak tanimlanmaktadir.

= Hackerlar arasinda siber korsanlari ayirt edebilmemiz igin siber korsanlarin
ozelliklerini de bilmemiz gerekmektedir. Genellikle bir siber korsan:

o Ayni zaman bir hackerdir.

o (Ancak) hacker becerilerini her zaman art niyetli kullanir.

o Genellikle gu¢ ve para meraklisidir.
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Sapkalar

Phreaker
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= Ozlinde Fransizcadan gelen etik kavrami, 6zellikle ahlaki agidan dogru olarak
kabul edilen eylemleri ve unsurlari tanimlamak igin kullaniimaktadir. Dolayisiyla,
bilgi ve becerilerini olumlu yonde kullanan, ‘beyaz sapkall’ olarak tarif ettigimiz
hackerlar icin ayni zamanda etik hacker kavramini da kullaniriz. Adi ustunde,
amaclari ve eylemleri her zaman icin etik olmasi gereken bu kisileri, siber
guvenligin daha ¢ok savunma tarafina hizmet ederken bulabiliriz.

Siber

Etiklik Guvenlik
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= Etik hackerlarin neler yaptigini acgiklarsak, siber korsanlar ve etik hackerlar

arasindaki buyuk farkhligi hemen anlayabiliriz. Bir etik hacker kisaca asagidaki

eylemleri gergeklestiren kisidir:

o Bir sistemdeki (bilgisayar ya da sayisal sistem) aciklari bulur ve bunlari
kapatacak onlemler konusunda c¢aligmalar yaratar.

o Siber saldirilar karsisinda siber savunma faaliyetlerinin yerine getirilmesini
saglar.

o Herhangi bir siber saldiri olmadigi zaman bile siber savunma yonunde etkin
onlemlerin alinmasini saglar.

o Siber savunma c¢ercevesinde yeri geldiginde art niyetli tarafi bertaraf
edebilmek adina karsi saldirilar gerceklestirir.

o Siber saldiri gergeklestiren korsanlari takip eder ve yakalar.

o Siber guvenlik politikalarinin olusturulmasi ve gelistiriimesi yonunde aktif
gorevler alir.

o Genellikle onemli kuruluglarin siber guvenlik kanadinda calisir ya da bizzat
siber guvenlik odakli bir sirket sahibi ya da sirket calisani olarak gorevlerini

yerine getirir. }5‘
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