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SUNUM ICERIGI

Amag: Sistem kavraminin ne anlama geldigini ve siber guvenlik

kapsaminda bir sistemi ¢gozimlemenin neden onemli oldugunu anlamak.

= Sistemin Tanimi

= Veri — Yazilim — Donanim Arasindaki Uclii Sistem

= Siber Guvenlik A¢isindan Sistem Degerlendirmesi
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3.1. Sistemin Tanimi Nt

= Genel olarak sistem, kendi icerisinde birbirleriyle iligkili bilesenler barindiran ve
cesitli amaclar dogrultusunda isleyen duzen butunune denilmektedir. Sistemler kendi
icerisinde alt-sistemler barindirabilecegi gibi, baska sistemlerin alt-sistemleri de
olabilmektedir.

= Sistemin ne oldugunu anlamak adina, asagida siraladigimiz birka¢ sistem ornegine
dikkatimizi verelim:

Bir TV ya da buzdolabi kendi icerisine elektronik ve mekanik bir sistemdir.
Evlerimizdeki su tesisati bir tir sistemdir.

Mobil telefonumuz bir tar sistemdir.

Mobil telefonumuzda oynadigimiz bir oyun aslinda kendi igerisinde bir sistemdir.
Trafik lambalari hep beraber bir sistemi olusturmaktadir.

Farkl derslere galigirken benzer bir yontem uyguluyorsak, bu yontem aslinda bir
sistemdir.

o Okul, 6grencileri, 6gretmenleri ve siniflariyla bir tur sistemdir.

O O O O O O
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3.1. Sistemin Tanimi Nt
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= Siraladigimiz ornekler neden birer sistemdir? Onlari sistem
yapan bilesenler neler olabilir?

» Gergek hayattan bagka sistem ornekleri verebilir
misiniz? Verdiginiz sistem orneklerinin temel
bilesenleri nelerdir?

» Anlagilacag! Uzere, sistem kavrami sadece somut unsurlar i¢in degil, soyut
nitelikteki her tarli duzen icin kullanilabilmektedir. Problemlere ¢ozumler
uretmek ya da bagka bir deyisle, istenilen birtakim gorevleri yerine getirebilmek
adina, sistem tasarlamamiz gerekmektedir. Bu noktada, sistemler icerisinde
etkin ¢cozumler Uretmek icin de, bundan sonraki bolum altinda ele alacagimiz
algoritmalardan faydalaniriz. }!.
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3.1. Sistemin Tanimi Nt
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» Gergcek hayatta kimi zaman belirli sistemlerin icerisine kendiligimizden dahil olur,
kimi zaman ise sistemi kendimiz kurariz. Sistemlere bagli bagka sistemler
tasarlarken ya da benzeri sistemler kurarken de var olan sistemleri iyi analiz etmemiz
gerexir.

= Verdigimiz sistem orneklerinden yola cikarsak, ozellikle somut sistemlerin analiz
edilmesi ya da tasarlanmasi genellikle teknik bilgi ve beceriye intiya¢ duyabilir. Ancak
soyut sistemlerin analiz edilmesi ve tasarlanmasi icin teorik anlamda belirli bir
duzeye sahip olmamiz yeterli olabilmektedir.

=Konuyu siber guvenlige bagladigimiz zaman, gunumuz kosullari altinda karsimiza
oldukca karmasik ve surekli degisebilen bir resim ¢ikmaktadir. Ama nereye, nasil
bakacagimizi bilirsek, siber dunyayla orulu bir ¢gagda, guvenlik faktorunu dogru
yerlere pekala koyabiliriz.
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3.2. Veri — Yazilim — Donanim e
Arasindaki Ucglu Sistem

= Bilgisayar tabanli sistemleri ve daha genel anlamda, yeter duzeyde gelismis sayisal
sistemlerin igleyisini anlamlandirmak icin kullanabilecegimiz en temel sistem, veri, yazilim
ve donanim arasindaki Ucli sistemdir. ‘Bermuda Seytan Uggeni’ olarak da ifade
edebilecegimiz bu sistem, dyle guzel bir duzene sahiptir ki, karsimiza ¢ozulmesi gereken
bir bulmacayi ¢ikarmaktadir. Bunu kisaca soyle aciklayabiliriz:

o Donanimlarin galigmasi igin yazilimlara ihtiyaci vardir.

o Yazilimlar, gorevlerini yapabilmek adina verileri (bilgiyi) kullanirlar.

o Yazilimlar, kendi baglarina bile birer veridir.

o Donanimlari galistirabilmek adina uygun yazilimlar gelistirmemiz gerekir.

o Yazilimlarin dogru c¢aligsabilmesi i¢in uygun yapida veriler sunmamiz gerekir.

o Her Ug bilesen de birbirine muhtactir.

o Ug bilegenden birinin var olmadi§i bir sistem, giiniimuz siber diinyasiyla iligkili degildir.

*Acikladigimiz bu uglu sistem, ozellikle siber guvenligi saglama soz konusu oldugunda,
bilesenlerin etkili bir sekilde esgudimunu gerekli kilmaktadir. Siber korsanlar cephesinde
ise, bilesenler arasi iligkinin ¢ok iyi bilinmesini ve art niyetli eylemler igin de etkili coztmler
uretilmesine ihtiyag duymaktadir. }‘."—-
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3.3. Siber Giivenlik Acisindan ﬁ,‘_
Sistem Degerlendirmesi

» Siber guvenlik agisindan sistem degerlendirmesi, odaktaki sistem ne olursa olsun, her
tirld somut ve soyut bilesenin dikkate alinmasini gerektirmektedir. En guncel siber
guvenlik yazihimlarina ve donanimlarina sahip olmaniz, siber korsanlardan zarar
gormeyeceginiz anlamina gelmemektedir. Cunki dunyanin en guncel ve saglam
yazilimlari da donanimlari da biz insanlarin emrine amade durumdadir ve kimi zaman
dikkatimizden kacan insanlar, bu yazillm ve donanimlarla en cok etkilesim kuracak
unsurlar olabilmektedir.

= Sirket Ornegi ile devam etmemiz gerekirse, bilgi ve iletisim teknoloji kapsaminda faaliyet
goOsteren bir gsirket dinyaya tamamen kapali olmadigi surece (ki boyle bir durum pek
mumkun degildir) illa ki ¢esitli yan sirketlerle ve kisilerle etkilesim icerisindedir. Diger
yandan bu sirkette calisanlarin her biri, kendi icerisinde sirlari, zayif noktalari olan
insanlardir. Anlagilacagl Uzere, sirketin yazilimlari, donanimlari, calisanlari, igbirligi
icerisinde olunan bagka sirketler; sirketi bir sistem olarak ele aldigimizda sistem ici
bilesenler olarak kabul edilmektedir. Sirketin kurulu oldugu binayi bile kendi icerisinde
farkli dinamikler barindiran bir sistem bileseni olarak kabul edebiliriz.
)
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3.3. Siber Giivenlik Acisindan ﬁ,‘_
Sistem Degerlendirmesi

= Bir okul sisteminin temel bilesenleri neler olabilir?
Birlikte tartigalim.

» Aciklamalardan yola cikacak olursak, siber guvenligi saglanacak bir kurumun
degerlendiriimesi gereken temel sistem bilesenlerini soyle siralayabiliriz:

= insan: insan faktéri siber giivenlik acisindan o kadar énemlidir ki, sistem bileseni
olarak en tepede degerlendirmemiz yerinde olacaktir. Bir kurumda calisan herkes ve
hatta kurumun etkilesim igerisinde oldugu herkes, siber guvenligin kaderini belirler
niteliktedir.

» Bilgi — Veri: Kurum ile baglantili, korunan ya da korunmayan (gun yuzunde olan)
her turld bilgi ve veriler, sistemin temel bilesenleri arasindadir. En basitinden
kurumdaki calisanlarin sicil numaralari, dahili telefon numaralari, kurumun yemek
saatleri ve kurum ic¢i kullanilan bazi iletisim kodlari bile siber korsanlar icin altin
degerinde olabilmektedir. }!.
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3.3. Siber Giivenlik Agisindan I
Sistem Degerlendirmesi

» Cevresel Faktorler: Cevresel faktorlerden kasit, kurumun etkilesim ve iletisim
halinde oldugu baska kurumlar, insanlar ve somut unsurlardir. Kuruma temizlik
hizmeti veren bir sirket, siber korsanlarin kolayca manipule edebilecegi bir unsur
haline gelebilecektir. Benzer sekilde kurumun bulundugu mahalle, yakinindaki binalar
ya da cevresel duzenlemeler, fiziksel erisim adina siber korsanlar tarafindan
kullanilabilecektir.

» Soyut Dinamikler: Kurum igi isleyis, calisanlar arasi hiyerarsik duzen, kurumun
temeline zemin olusturan ve somut olmayan her turlu soyut dinamik, temel sistem
bilesenleri arasindadir.

» Yazilm ve Donanim: Siber korsan, hack ya da siber guvenlik kavramlarini
dusundugumuzde hemen aklimiza gelen bilgisayarlar, sayisal sistemler; yani yazilim
ve donanimlar, tabi ki sistemin temel bilesenleri arasindadir.
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3.4. Sistem Analizi ve B
Guvenli Bir Sistem Olusturma

» Bir Onceki baslik altinda ifade ettigimiz sistem yapisi ve bagl bilesenleri dikkate
aldigimizda, siber guvenligin saglanmasi noktasinda ilgili bilesenler tUzerinden Dbir
analiz gerceklestirmemiz gerektigini sanirrm anlamis durumdayiz. Teknik olarak
dusundugumuzde, sistem analizi farkli capta yaklasimlari barindirabiliyor olsa da,
burada ifade edecegimiz sistem analizi, mevcut sistem bilesenlerinin durumunu
degerlendirmeye dayanmaktadir.

"Bu durumda, bir sistem olarak sirketimizin, baglh oldugumuz kurumun ya da
tamamen kendimizin siber guavenligini saglamak adina nasil bir sistem analizi
yapmamiz gerekir; bunu tartismamiz gerekmektedir.
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3.4. Sistem Analizi ve "
Guvenli Bir Sistem Olusturma

» Detaylardan arinmak suretiyle, sistemin iyi bir analizini yapmak icin su adimlarin
takip edilmesinin faydali olacagini disunebiliriz:

O
O
O

Calisanlarin siber guvenlik agisindan egitim dizeyinin degerlendirilmesi,

Sistem ile iligkili cevresel faktorlerin risk durumunun anlasiimasi,

Yazillm ve donanim tabanli bilesenlerin mevcut durumunun, siber guvenligi
saglamalari acgisindan basarim durumlarinin ve birbirleriyle olan iliskilerin
degerlendirilmesi,

Sistemde mevcut olan siber savunma odakli dnlemlerin degerlendirilmesi,

Sistem icin hayati onem tasiyan, basta veri olmak uzere, somut varliklarin
guvenlik duzeyinin degerlendirilmesi,

Alternatif olumsuz senaryolar karsisinda, sistemin mevcut durumunun ne kadar
saglam oldugunun degerlendirilmesi.
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3.4. Sistem Analizi ve "
Guvenli Bir Sistem Olusturma

= [fade edilen eylemlerden yola g¢ikmak suretiyle yapilan genel bir sistem analizi, sistemin
guvenli hale getirilmesi igin neler yapilmasi gerektigine de isik tutacaktir. Ama biz yine de,
sistem guvenligini saglama noktasinda yapilabilecekleri kisaca siralayalim:

» Calisanlarin siber guvenlik agisindan belli araliklarla test edilmesi ve guncel egitimlerle
desteklenmesi,

» Cevresel faktorlerin dikkatle secgilmesi, mevcut faktorlerin sik sik degerlendirilmesi,

» Dis faktorlere fazla bagh kalmaktansa, mumkun oldugunca sistem igin bilesenlerle ¢ozumler
uretilmesini saglamak,

» Siber guvenligi saglayacak yazilimsal ve donanimsal butun onlemlerin alinmasini saglamak,

» Siber guvenligi saglayacak etkin personel ve takima sahip olmak,

= Sistem igerisinde mevcut yazilim ve donanimlarin zafiyetlere karsi surekli denetim altinda
tutulmasi,

» Sisteme yabanci unsurlarin sistem ile etkilesimine mumkun oldugunca izin vermemek,

= Sistem icin faaliyetlerde mumkun oldugunca ¢apraz onayli sureglere yer vermek,

= Sistem disina bilgi / veri ve benzeri unsurlarin gikmasina engel olacak onlemler almak,

= Sistemin genel dinamiklerinin ‘gercekten’ farkinda olmak,

» Teknolojiye kapali olmamak,

= Teknoloji kulturune ve gelismelere karsi daima acik ve duyarli olmak.
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3.4. Sistem Analizi ve 9
Guvenli Bir Sistem Olusturma

= Bir sirketiniz var. Sirketiniz disaridan temizlik ve gida
hizmeti aliyor. Sirket ortami ¢ok fazla farkl insanin
etkilesimine de agik durumda. Sistem guvenligini saglama
noktasinda ne gibi onlemler alirsiniz?
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