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«Siber Saldirilar, Yontemleri ve
Korunma Mekanizmalari »
Dr. Ogr. Uyesi Mevliit ERSOY

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.
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SUNUM ICERIGI

Amag: Siber saldirnlarin neden, nasil, kim tarafindan yapildig: ile ilgili

bilgiler vermektir.

= Siber Saldiri ile ilgili Temel Bilgiler
= Ornek Olaylar

» Kim Saldiriyor?

= Hedefleri nelerdir?

* Neden Saldiriyorlar?

= Nasil Saldiriyorlar?

= Kullandiklari Yontemler Nelerdir?

=Ulkemizde Siber giivenlik ne durumdadir? e

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullar projesidir.”



“Yakin gelecekte
cikabilecek buyuk bir
savasta Ilk mermi
internette atilacaktir’

REX HUGHES
(NATO GUVENLIK
DANISMAN )




BILGI
TOPLUMU

Gunumuzde ulkelerin
zenginlikleri, oncelikle
bilgi ve eqitilmis (bilgili)
iInsan kaynaklarinin
zenginligi ile
olculmektedir.




SOSYAL AGLAR

2017 yili, OECD ulkelerinde,

Yetiskin Kullanicilarda;
* e-posta gonderme ya da telefon acma: % 67
* Mal ve Hizmetlerini Internetten Slpar|§ % 35
* Internet bankaciligi  : % 40

Ortalama galisan sayisi 10 + olan igletmelerde;
* |Internetten Siparis : % 430
* Internetten Satis Yapma : %27 si




SOSYAL AGLAR

Internet Faaliyetleri

e Postalama,

e Bilgi Paylasimi

e Tartisma Platformlari
e Telefon acma,

e Alisveris yapma,

e Pazarlama

e Bankacilik,

e Mizik ve Oyun

Sosyal Medya

Youtube
* Facebook
* Twitter

e Skype

* Google

* Talk

* Blog

* Linkedin




SIBER

Siber terimi sibernetik
kokeninden gelmektedir.
Ik olarak 1958 yilinda,
canlilar ve/veya
makineler arasindaki
lletisim disiplinini
Inceleyen Sibernetik
biliminin babasi sayilan
Louis Couffignal
tarafindan kullaniimistir.
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SIBER KAVRAMI




SIBER KAVRAMI

Nato 2011 vyilinda, «Bilgisayar ve
bilgisayar aglarinin ortaya cikardigi;
insanlar ve bilgisayarlarin bir arada
bulundugu ve cevrimici faaliyetlerin tum
yonlernin iceren sayisal bir dunyadir»

Siber Uzay

AB Komisyonu; «Dunya capinda Kisisel
bilgisayarin elektronik verilerinin dolastigi
sanal dunyadir»

Her turld yazilim, donanim ve iletisim
altyapisindan meydana gelen, birbirlerine
bagl veya birbirlerinden bagimsiz bilgi
sistemlerinin olusturdugu ortamdir.

Siber Casusluk



SIBER KAVRAMI

Richard Clark;

Bir devletin, baska bir devletin
Siber Savas bilgisayar sistemlerine veya aglarina
hasar vermek ya da kesinti
olusturmak Uzere gerceklestirilen
sizma faaliyetleridir.
« Siber savas gercektir
« Siber  savas 1IS1K hizinda

gerceklesir.

« Siber savas kureseldir
« Siber savas, geleneksel savas
alanindan once meydana gelir.
Siber Savas basladi

Siber‘ Casusluk

=



SIBER KAVRAMI |

Siber ortamda, kurum, kurulus veJ
kullanicilarin ~ varliklarini  korumak
amaciyla kullanilan araclar,
politikalar, guvenlik  kavramlari,
guvenlik teminatlari, klavuzlar, risk
yonetimi  yaklasimlari, faaliyetler,
egitim ve teknolojileri butinu olarak

Siber GUvenlik tanimlanmaktadir.




SIBER KAVRAMI

Siber Terorizm

=

Bilgisayar aglarini bozmaya yonelik
kasith ve genis kapsamli eylemler
dahil olmak Uzere, teror eylemlerinde
Internet tabanlh saldirilari ve internete
bagli Kisisel bilgisayarlari
kullanmaktir.

Insanlarin can ve mal tehdidinin
disinda, sosyal, dini, ideolojik, politik
veya baska amaclarla bilgisayar
aglarina yapilan saldirilardir.



SIBER KAVRAMI

Siber Casusluk

Kisisel, ekonomik, politik veya askeri
avantaj saglamak igin, iletisim aglari
veya bilgisayarlara yasa digi sizarak,
sahislardan, rakiplerden, gruplardan,
ulkelerden veya dusmanlardan,
onlarin izni olmadan sirlarini elde
etme eylemidir.

=



SIBER SALDIRI - BIRKAC ISTATISTIK

~ 70 Milyon

~ 200 Milyon

Durdurulan

Saldirilar ~ 2.4 Trilyon




OLASI SIBER SAVAS SALDIRILARI

Haberlesme, ulasim, su ve dogalgaz sistemlerini
¢okertme

Elektrikler kesilebilir ve trafik isiklari hatali bir sekilde
cahistirilabilir

Buna gore;

- Anonymous’un Turkiye'deki
bazi kurumlara yonelik
eylemine siber saldiri,

- Wikileakes'in yaptigina ise
siber savas denebillir

Baraj kapaklari agilabilir

Emniyetin, hastanelerin ve itfaiyelerin ¢calismasini
engelleme

Hiikiimet kurumlarini ¢calisamaz hale gelebilir

Ucgaklar havada c¢arpisabilir
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SIBER SAVAS OLAYLAR

e Estonia Denial of Service saldirisi(2007) (Rusya)
— Estonya Hukimeti ve medyasina karsi
— Sovyet heykellerinden birinin kaldirilmasi yuziinden

— Binlerce bilgisayar Estonya’nin dnemli sitelerine saldirir.

Not: Estonya Avrupa’ nin en gelismis bilgisayar sistemlerine sahipti.

— Ulkenin en biiyiik bankasi tamamen etkisiz hale gelmis ve ekonomik kriz
e BTC Petrol Boru Hatti (2008) (Rusya)

— Refahiye kisminda patlama meydana gelmistir.

- B((j)_rll_JIara asiri petrol pompalandigi, alarmlarin kapatildigi, iletisim yollari engellendigi iddia
ediliyor.

— Kamera goruntuleri silinmis, ancak bir kamera goriintistinde patlamadan 6nce laptoplarla iki
kisinin goruntusu kaydedilmistir.

e Stuxnet/Duqu (2010) (ABD)
— iran’nin niikleer programina saldiri

— internete bagli olmayan niikleer reaktérleri kontrol eden bilgisayarlara viriis bulastiriimistir
— Natanz’taki uranyum zenginlestirme merkezine sabotaj,
— Nukleer reaktorin mevcut isisi artirilmistir.
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SIBER SAVAS OLAYLAR

e Shamoon (2012)
— Orta dogudaki petrol ve eneriji sirketlerine saldiri

— Cutting Sword of Justice (&bl Ala=ll ass) politik
dolayi olayi ustlenmistir

e Jokra (2013)

— G({Qey Kore’deki bankalar ve broadcast sirketlerindeki bilgisayarlara
saldir

— Bankalar, ATM ler de etkilenmistir
e Oplsrael Operasyonu (2013)

— Anonymous, israil’ in Gazze’ ye yaptig askeri operasyonu protesto icin
2012 baslayan saldiri

— Redhack destek vermistir.

—100.000 den fazla internet sitesinin, 40.000 Facebook hesabinin, 5. 000
twitter hesabinin, 30.000 banka hesabinin eylemden etkinedigi
soylenmektedir.

— 3 milyar dolar maddi zarara yol agmistir.
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China Unicom Shandong Province Metwork
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KiM SALDIRABiLiR?|
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AMACLARI

Sistemi Bilgileri ifsa Hizmetleri Bilgileri yok Bilgileri Kazang Askeri
bozmak @ etmek @ engellemek » etmek @ ¢almak » saglamak w Casusluk

2013 — 2015 yillar arasinda dunya genelinde
100’ den fazla banka ve sirket «siber» hirsizlik
magduru oldu. Siber Saldiri yontemleriyle
yapilan hirsizlikta yaklasik 1 milyar dolar
calindi.

Siber suc cetesinin Rusya, Ukrayna ve Cin’den
uyeleri oldugu belirtildi.
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NEDEN SALDIRIYORLAR?

Banglades Merkez Bankasi Bagkani Atiur

Rahman, bankanin Amerika’daki hesabindan

sanal yollarla ¢alinan 81 milyo_n dolarlik siber 4 N
hirsizhgin ardindan istifa etti. Ingiliz haber

ajansi Reuters’a gore saldiri tarihin en bayuk

siber soygunlarindan biri olarak gosteriliyor.

Merkez Bankasi Bagkani Rahman, kurumunun / \
imajini korumak ve de az da olsa ornek teskil

edebilmek igin istifa ettigini soyledi.

Maliye Bakani Abul Maal Abdul Muhith’in - .
verdigi bilgiye gore ise, hilkiimet ayni zamanda \ /

iki merkez bankasi bagkan yardimcisini da

Cehalet

kovdu.
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SIBER SALDIRININ TEMEL ELEMANLARI

Amac: Teknik ozelligi olmamasina ragmen amag, saldirinin analizi i¢in gozonunde
bulundurulmasi gereken bir boyuttur.

Saldin Sekli: Saldirilar aktif veya pasif olabilir. Aktif saldirilar hedef sisteme nufuz
etme ve onu devre disi birakmaya yoneliktir. Pasif saldirilar ise siklikla davranislari,
bilgi akigini, zamanlama ve diger karakteristikleri gozlemlemeye yoneliktir.

Etkiler: Saldirilarin etkileri tacizden hirsizliga, sistemin dar anlamda degisiminden,
buyuk olgide bozulmasina kadar degisebilmektedir.

Ahlakilik ve yasallik: Faaliyet ve etkiler, mevcut yasalara gore yasal veya yasa
disi olabilir. Ayni zamanda hedef alinan bilginin sahibinin kisilik haklarinin da ahlaki
acidan goz onunde bulundurulmasi gereklidir.



SALDIRI ASAMALARI

(1) (2)
Tara Gir

Port
Tara

Tel No
Cevir

(3)
Siradan Kullanici
Girisi

-+—7Ac klari Bul _.

I

Ciklarn Bul

Tecriibesiz
Kullanici

(4)

Ayricalikh Kullanici

Girisi

Saldirt Amaclari

(5)
Yakala

\

Sifreleri
Yakala

Dinleyici Yiikle

Aramay Karsilastir

(6)
Etkile

» Servisi boz ve geciktir
» Veri veya islemleri boz/degistir
e Zararl program yukle




SIBER SALDIRI TURLERI

Kabloya saplama yapma,

Acik Mikrofon Dinleme

Sosyal Muhendislik Tuzak kap1 (trapdoor,backdoor),

AB tarama Hizmet disi birakma (DOS, DDOS),

Yerine Gecme Kriptografik saldirilar,

Zamanlama saldirilari,

Yemleme(Phishing)
internet servis saldirilari,

Trafik analizi,

P \ ‘
é% ‘3’@-9@ ILEE
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L ] L 1 £
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IP aldatmacasi(IPspoofing)

Zararh Yazilimlar(virtus,solucanvb.)

Oturum calma,

Yigin e-posta (spam) génderme,
24



Saldiri Silahlari

Baska programlara bagli,
cogalabilen bagka
programlara zarar veren

Kendi kendine

cogalabilen

gtubxnet { Solucanlar ' Normalde yararli gibi gérinen
oblg /ancak gizli bir  sekilde
Nimda ~ yerlestigi  bilgisayara zarar

veren programlardir

Yuklenen bir program
vasitasyla uzaktan kontrol

Bilgisayarda calisan islemleri, dSéyaIarl -
edilebilen ve saldirganin her

veya sistem bilgilerini isletim P 7. _

sistemlerinden  gizlimek  suretiyle triu_amaci icin kullanilabilen

varligini  gizlice  surduren  zararli bilgisayarlardir. Botnet,
Zombie

programlara verilen isimdir



Saldiri Ornekler
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SOSYAL
AGLARDAN
GELEN
SALDIRILAR

Oltalama ve spam
e Taklit Adresler

Tiklama sahteciligi
eMalware
e(kotucul yazilimlar)




» Sosyal Agdakl Saldiri
Tarlerl

| ) facellbook.com ‘ & https://www.facebook.com/login

SAHTE SAYFA GERCEK SAYFA

@ . OmU =}

! 7 o E
facebook

hook e

Facobook Girtst

Facebook Girks)




OLTALAMA YEMLEME
(PHISHING)

Oltalama, siber suglularin favorisi! ‘

£ Yantla ) Tamina Yanitla (S Tlet
05,11.2014 Car 18:02

Is Bankasi |<noreply@isbankisq.tr>
hesap kilitli

Kime Dbilgi.guvenligi

De&#287;erli Mi&#351;terimiz. £ Yanitla (G2 Tumina Yanitla () Tlet
06.11.2014 Per 16:14

Hesab&#305;n&#305;z &#351;u anda kilitli.

Siz kimli&#287;inizi do&#287;rulamak gerekir, Is Ban kasi <newa | ert @ ba n kasis ir>
http://bit.ly/1u0kNmZ?id=https://www.isbank.com.tr/Iinternet/index.aspx? Teblig
kngoode=en-US Kime bilgi.guvenligi

0 Bu iletiyi 07.11.2014 09:39 tarihinde yanitladiniz,

DeA Yerli MA YA Yterimiz.
o g 30
HesabA+nA+za eriA Ymek et




ALDATMACA (EPOSTA)

Gelen e-postay! Grnegin; " 4
baskalarina havavolunun
gondermeni ya da y

herhangi baska bir bu mesajl

eylemde bulunmani
saglamak amaci ile,
icinde aldatmaya ve
kandirmaya yonelik
ilginc bir konu

(6lumciil hastalik, bir ucus bileti
hediye, acil haber,

=~ i ||
uyari, komplo teorisi) Saglayacagl
gecen epostalardir. glbl bir mesaj

volladiginiz
her 5 kisi icin
size bedava
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CRYPTOLOCKER V
M

RUSU (TTNET FAT
AlLI)

Saldirgan ttnet-fatura.com ya da ttnet-fatura.info gibi adreslerle size
sozde faturasini gonderiyor

CTTNET

HESAP NUMARAST & 212388994 Rehber Faturs
videéosu

FATURA DONEM!  : Kasam 2014 6 tidayrmiz.

SON COEME TARDHT : 14 Kasen 2014 EFaturam GorGntiite

COENSCEX TUTAR @ 4535570 E-faturanen Adobe Reader 812 il
gacant{feyebifirsinge

Siz sozde faturayi indirdikten sonra dosyaya cift tiklarsaniz
bilgisayarinizdaki klasérlerin igerikleri sifreleniyor

Faturanizi hesap numaras: e Gdayebilir, otomatik deme talimat ve diger tilm Gdome islomlarinizi

bu numara fzerinden takip edebilirsiniz.
Cleme yaptiysanz |utfien bu e-postays dikkate aimaymiz.

E¥mtura servisind teech ettliniz ve dodonn konanmesioa kathoda butundufunus ign tesekkil edenz,

Bu a-pneta’da yer slan hattin gize st - veyn fatuen tarchy & i 73 444 0375 TINET
Mugtes Hizmetien ™l areyabills, TINETY odl:ix]!: huumr TINET E-Tatura Posta huuum g itip, fature oyarlanmzda dedigkbk
yapubillesiniz

Tiim Klasorlerin iginde «SIFRE COZME TALIMATI.html» isimli bir dosya
olusuyor

N

~

Artik sifrenizi geri alabilmeniz icin koti niyetli kisinin talepleri ile karsi
karsiya kaliyorsunuz

Sonug olarak; isterseniz istedgi licreti verip sifre ¢6ziiciiyii size

vermesini beklersiniz, isterseniz bilgisayariniza format atabilirsiniz.




CRYPTOL

) G //C/Users /user Desktop/SIFRE. COTME_TALIMATI Mtred

UYARI
tiim dosyalarimz CryptolLocker viris tarafindan sifrelenmistir
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FINANSAL TRUVA ATLARI

DUZENLi OLARAK SALDIRILAN

FINANS SIRKETLERI ETKILENEN ULKELER SALDIRILARDAKI ARTIS
X3
].M USA 88K AVUSTRALYA
206K JAPONYA FINANSAL TRUVA 84K HINDISTAN
178K INGILTERE ATLARINDAI.“ 71K iTALYA
EN COK ETKILENEN ,
135K ALMANYA P 47K MEKSIKA
10 ULKE

118K KANADA 43K BREZILYA
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ULKEMIZDE SIBER GUVENLIK

« Turkiye Avrupa, Orta Dogu ve Afrika bolgelerinde kotu
amacl yazilim saldirilarina maruz kalan 10 ulke
arasinda 4. siradadir.

TUBITAK
Bilgisayar
Olaylarina
Midahale
Merkezi

TUBITAK BILGEM ve

Bilgi Teknolojileri 2011°de Ulusal
ve iletisim Kurumu Siber Guvenlik
koordinasyonunda Strateji Belgesi
Ocak 2011’de siber Ca||$tay|
tatbikat

dizenlenmistir.
gerceklestirilmistir.

Ulusal Siber
Olaylara
Mudahale
Merkezi
kuruldu
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ULKEMIZDE SIBER GUVENLIK

e Bilisim suclariile ilgili yasal mevzuat degistirilmistir.

e 5237 sayil Turk Ceza Kanunu, 5651 sayili internet ortamindaki yayinlari
diizenleyen kanun ve 5070 sayili Elektronik imza Kanunu’yla Tirkiye’nin siber
glvenlik hukukunun altyapisi olusturulmustur.

e Ulusal Siber Guvenlik Stratejisi olusturulmustur




Siileyman Demirel Universitesi — Miihendislik Fakiiltesi 28.08.2018

~ 3. Gun - Etkinlik Sunumu ~

«Siber Saldirilar, Yontemleri ve Korunma
Mekanizmalari »

Sunum Sonu
Sorular

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullar projesidir.



