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~ 3. Gün – Etkinlik Sunumu ~ 
 

«Siber Saldırılar, Yöntemleri ve 

Korunma Mekanizmaları » 

Dr. Öğr. Üyesi Mevlüt ERSOY 

Bir Siber Güvenlik Macerası (BSGM) bir TÜBİTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 



SUNUM İÇERİĞİ 

Amaç: Siber saldırıların neden, nasıl, kim tarafından yapıldığı ile ilgili 

bilgiler vermektir. 

 Siber Saldırı ile ilgili Temel Bilgiler 

 Örnek Olaylar 

 Kim Saldırıyor? 

 Hedefleri nelerdir? 

 Neden Saldırıyorlar? 

 Nasıl Saldırıyorlar? 

 Kullandıkları Yöntemler Nelerdir? 

Ülkemizde Siber güvenlik ne durumdadır? 

 

Süleyman Demirel Üniversitesi – Mühendislik Fakültesi  27.08.2018 

Bir Siber Güvenlik Macerası (BSGM) bir TÜBİTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 



“Yakın gelecekte 

çıkabilecek büyük bir 

savaşta ilk mermi 

internette atılacaktır” 

R E X  H U G H E S  

( N A T O  G Ü V E N L I K  

D A N ı Ş M A N ı )  
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Günümüzde ülkelerin 

zenginlikleri, öncelikle 

bilgi ve eğitilmiş (bilgili) 

insan kaynaklarının 

zenginliği ile 

ölçülmektedir. 

B İ L G İ  

T O P L U M U  
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2017 yılı, OECD ülkelerinde,  
  

 Yetişkin Kullanıcılarda; 
* e-posta gönderme ya da telefon açma: % 67 

 * Mal ve Hizmetlerini İnternetten Sipariş: % 35 
  * İnternet bankacılığı    : % 40 

  
 Ortalama çalışan sayısı 10 + olan işletmelerde;  

 * İnternetten Sipariş  : % 43’ü  
 * İnternetten Satış Yapma : %27 si   

S O S Y A L  A Ğ L A R  
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S O S Y A L  A Ğ L A R  

• Postalama, 
• Bilgi Paylaşımı  
• Tartışma Platformları 
• Telefon açma,  
• Alışveriş yapma, 
• Pazarlama  
• Bankacılık, 
• Müzik ve Oyun 

Sosyal Medya 

•  Youtube 
• Facebook 
• Twitter 
• Skype 
• Google 
• Talk 
• Blog 
• Linkedin 

İnternet Faaliyetleri 
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Siber terimi sibernetik 

kökeninden gelmektedir. 

İlk olarak 1958 yılında, 

canlılar ve/veya 

makineler arasındaki 

iletişim disiplinini 

inceleyen Sibernetik 

biliminin babası sayılan 

Louis Couffignal 

tarafından kullanılmıştır. 

S İ B E R  
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S İ B E R  K A V R A M I  

Siber Savaş 

Siber Uzay 

Siber Güvenlik 

Siber Terörizm 

Siber Casusluk 
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S İ B E R  K A V R A M I  

Siber Savaş 

Siber Uzay 

Siber Güvenlik 

Siber Terörizm 

Siber Casusluk 
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Nato 2011 yılında, «Bilgisayar ve 

bilgisayar ağlarının ortaya çıkardığı; 

insanlar ve bilgisayarların bir arada 

bulunduğu ve çevrimiçi faaliyetlerin tüm 

yönlernin içeren sayısal bir dünyadır» 

 

AB Komisyonu; «Dünya çapında kişisel 

bilgisayarın elektronik verilerinin dolaştığı 

sanal dünyadır» 

 

Her türlü yazılım, donanım ve iletişim 

altyapısından meydana gelen, birbirlerine 

bağlı veya birbirlerinden bağımsız bilgi 

sistemlerinin oluşturduğu ortamdır. 



S İ B E R  K A V R A M I  

Siber Savaş 

Siber Uzay 

Siber Güvenlik 

Siber Terörizm 

Siber Casusluk 

1
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Richard Clark; 

Bir devletin, başka bir devletin 

bilgisayar sistemlerine veya ağlarına 

hasar vermek ya da kesinti 

oluşturmak üzere gerçekleştirilen 

sızma faaliyetleridir. 

• Siber savaş gerçektir 

• Siber savaş ışık hızında 

gerçekleşir. 

• Siber savaş küreseldir 

• Siber savaş, geleneksel savaş 

alanından önce meydana gelir. 

• Siber Savaş başladı 



S İ B E R  K A V R A M I  

Siber Savaş 

Siber Uzay 

Siber Güvenlik 

Siber Terörizm 

Siber Casusluk 
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Siber ortamda, kurum, kuruluş ve 

kullanıcıların varlıklarını korumak 

amacıyla kullanılan araçlar, 

politikalar, güvenlik kavramları, 

güvenlik teminatları, klavuzlar, risk 

yönetimi yaklaşımları, faaliyetler, 

eğitim ve teknolojileri bütünü olarak 

tanımlanmaktadır. 

 



S İ B E R  K A V R A M I  

Siber Savaş 

Siber Uzay 

Siber Güvenlik 

Siber Terörizm 

Siber Casusluk 
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Bilgisayar ağlarını bozmaya yönelik 

kasıtlı ve geniş kapsamlı eylemler 

dahil olmak üzere, terör eylemlerinde 

İnternet tabanlı saldırıları ve internete 

bağlı kişisel bilgisayarları 

kullanmaktır. 

İnsanların can ve mal tehdidinin 

dışında, sosyal, dini, ideolojik, politik 

veya başka amaçlarla bilgisayar 

ağlarına yapılan saldırılardır. 

 



S İ B E R  K A V R A M I  

Siber Savaş 

Siber Uzay 

Siber Güvenlik 

Siber Terörizm 

Siber Casusluk 
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Kişisel, ekonomik, politik veya askeri 

avantaj sağlamak için, iletişim ağları 

veya bilgisayarlara yasa dışı sızarak, 

şahıslardan, rakiplerden, gruplardan, 

ülkelerden veya düşmanlardan, 

onların izni olmadan sırlarını elde 

etme eylemidir. 

 



S İ B E R  S A L D I R I  -  B İ R K A Ç  İ S T A T İ S T İ K  

1

4 



O L A S I  S İ B E R  S A V A Ş  S A L D I R I L A R I  

Buna göre;                                  

- Anonymous’un Türkiye'deki 

bazı kurumlara yönelik 
eylemine siber saldırı,                 
- Wikileakes'in yaptığına ise 
siber savaş denebilir 

 

Haberleşme, ulaşım, su ve doğalgaz sistemlerini 
çökertme 

Elektrikler kesilebilir ve trafik ışıkları hatalı bir şekilde 
çalıştırılabilir 

Baraj kapakları açılabilir 

Emniyetin, hastanelerin ve itfaiyelerin çalışmasını 
engelleme  

Hükümet kurumlarını çalışamaz hale gelebilir 

Uçaklar havada çarpışabilir 
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S İ B E R  S A V A Ş  O L A Y L A R  

• Estonia Denial of Service saldırısı(2007) (Rusya) 

– Estonya Hükümeti ve medyasına karşı 

– Sovyet heykellerinden birinin kaldırılması yüzünden 

– Binlerce bilgisayar Estonya’nın önemli sitelerine saldırır.  

Not: Estonya Avrupa’ nın en gelişmiş bilgisayar sistemlerine sahipti. 

– Ülkenin en büyük bankası tamamen etkisiz hale gelmiş ve ekonomik kriz  

• BTC Petrol Boru Hattı (2008) (Rusya) 

– Refahiye kısmında patlama meydana gelmiştir. 

– Borulara aşırı petrol pompalandığı, alarmların kapatıldığı, iletişim yolları engellendiği iddia 
ediliyor. 

– Kamera görüntüleri silinmiş, ancak bir kamera görüntüsünde patlamadan önce laptoplarla iki 
kişinin görüntüsü kaydedilmiştir. 

• Stuxnet/Duqu (2010) (ABD) 

– İran’nın nükleer programına saldırı 

– İnternete bağlı olmayan nükleer reaktörleri kontrol eden bilgisayarlara virüs bulaştırılmıştır 

– Natanz’taki uranyum zenginleştirme merkezine sabotaj,  

– Nükleer reaktörün mevcut ısısı artırılmıştır. 
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S İ B E R  S A V A Ş  O L A Y L A R  

• Shamoon (2012)  
– Orta doğudaki petrol ve enerji şirketlerine saldırı 
– Cutting Sword of Justice (سيف العدالة القاطع) politik                nedenlerden 

dolayı olayı üstlenmiştir 

• Jokra (2013)  
– Güney Kore’deki bankalar ve broadcast şirketlerindeki bilgisayarlara 

saldırı 
– Bankalar, ATM ler de etkilenmiştir  

• OpIsrael Operasyonu (2013) 
– Anonymous, İsrail’ in Gazze’ ye yaptığı askeri operasyonu protesto için 

2012 başlayan saldırı 
– Redhack destek vermiştir. 
– 100.000 den fazla internet sitesinin,  40.000 Facebook hesabının, 5. 000 

twitter hesabının, 30.000 banka hesabının eylemden etkinediği 
söylenmektedir. 

– 3 milyar dolar maddi zarara yol açmıştır. 
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K İ M  S A L D I R A B İ L İ R ?  

 
Hacktivistler 

Devletler  
Kötü niyetli 
çalışanlar  

Rakipler 
Gelişmiş yalnız 
hackerlar 
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A M A Ç L A R I  

Sistemi 
bozmak 

Bilgileri ifşa 
etmek 

Hizmetleri 
engellemek 

Bilgileri yok 
etmek 

Bilgileri 
çalmak 

Kazanç 
sağlamak 

Askeri 
Casusluk 

2013 – 2015 yılları arasında dünya genelinde 

100’ den fazla banka ve şirket «siber» hırsızlık 

mağduru oldu. Siber Saldırı yöntemleriyle 

yapılan hırsızlıkta yaklaşık 1 milyar dolar 

çalındı.  

Siber suç çetesinin Rusya, Ukrayna ve Çin’den 

üyeleri olduğu belirtildi. 
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N E D E N  S A L D I R I Y O R L A R ?  

Terör 

Askeri 
Casusluk 

İntikam 

Nefret 
Meşhur 
olmak 

Aç 
gözlülük 

Cehalet 

Bangladeş Merkez Bankası Başkanı Atiur 

Rahman, bankanın Amerika’daki hesabından 

sanal yollarla çalınan 81 milyon dolarlık siber 

hırsızlığın ardından istifa etti. İngiliz haber 

ajansı Reuters’a göre saldırı tarihin en büyük 

siber soygunlarından biri olarak gösteriliyor.  

Merkez Bankası Başkanı Rahman, kurumunun 

imajını korumak ve de az da olsa örnek teşkil 

edebilmek için istifa ettiğini söyledi.  

Maliye Bakanı Abul Maal Abdul Muhith’in 

verdiği bilgiye göre ise, hükümet aynı zamanda 

iki merkez bankası başkan yardımcısını da 

kovdu. 
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S İ B E R  S A L D I R I N I N  T E M E L  E L E M A N L A R I  

Amaç: Teknik özelliği olmamasına rağmen amaç, saldırının analizi için gözönünde 

bulundurulması gereken bir boyuttur. 

 

Saldırı Şekli: Saldırılar aktif veya pasif olabilir. Aktif saldırılar hedef sisteme nüfuz 

etme ve onu devre dışı bırakmaya yöneliktir. Pasif saldırılar ise sıklıkla davranışları, 

bilgi akışını, zamanlama ve diğer karakteristikleri gözlemlemeye yöneliktir. 

 

Etkiler: Saldırıların etkileri tacizden hırsızlığa, sistemin dar anlamda değişiminden, 

büyük ölçüde bozulmasına kadar değişebilmektedir. 

 

Ahlakilik ve yasallık: Faaliyet ve etkiler, mevcut yasalara göre yasal veya yasa 

dışı olabilir. Aynı zamanda hedef alınan bilginin sahibinin kişilik haklarının da ahlaki 

açıdan göz önünde bulundurulması gereklidir.  



S A L D I R I  A Ş A M A L A R I  



Kabloya saplama yapma, 

Tuzak kapı (trapdoor,backdoor), 

Hizmet dışı bırakma (DOS, DDOS), 

Kriptografik saldırılar , 

Zamanlama saldırıları, 

İnternet servis saldırıları, 

Trafik analizi, 

IP aldatmacası(IPspoofing) 

Zararlı Yazılımlar(virüs,solucanvb.) 

Oturum çalma, 

Yığın e-posta (spam) gönderme, 

S İ B E R  S A L D I R I  T Ü R L E R İ  
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Açık Mikrofon Dinleme 

Sosyal Mühendislik 

Ağ tarama 

Yerine Geçme  

Yemleme(Phishing) 



Saldırı Silahları 

Zararlı 
Yazılımlar 
(Malware) 

Virüsler 

Truva Atları 

Köle 
Bilgisayarlar 

Rootkitler 

Solucanlar 

Kendi kendine  

çoğalabilen 

Stuxnet 

Sobig 

Nimda 

Başka programlara bağlı,  

çoğalabilen başka  

programlara zarar veren 

Normalde yararlı gibi görünen 

ancak gizli bir şekilde 

yerleştiği bilgisayara zarar 

veren programlardır 

Bilgisayarda çalışan işlemleri, dosyaları 

veya sistem bilgilerini işletim 

sistemlerinden gizlimek suretiyle 

varlığını gizlice sürdüren zararlı 

programlara verilen isimdir 

Yüklenen bir program 

vasıtasyla uzaktan kontrol 

edilebilen ve saldırganın her 

türlü amacı için kullanılabilen 

bilgisayarlardır. Botnet, 

Zombie 



Saldırı Örnekleri 



Bilgisayar ve bilgisayar sistemlerini 

hedef kullanıcı kitlesinin 

kullanmasını engellemek ve bilginin 

gizliliğini ihlal etmek için yapılan 

saldırılardır.                  

2011 yılında Sony Playstation 3, 

Palystation 4 ve PS Vita kullanıcıları 

uzun süre çoklu oyuncu modlarına 
erişemezken, PS Network'e girmeye 

çalıştığında ise ‘PS Network bakım 
aşamasında’ diye bir uyarı ile 

karşılaştı. 
Lizard Squad Hacker Grubu  

D A Ğ I T I K  H İ Z M E T  

D I Ş I  

B I R A K M A ( D D O S )  
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S O S Y A L  

A Ğ L A R D A N  

G E L E N  

S A L D I R I L A R  

Oltalama ve spam 
• Taklit Adresler 

Tıklama sahteciliği 
•Malware 
•(kötücül yazılımlar) 
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• S o s y a l  A ğ d a k İ  S a l d ı r ı  

T ü r l e r İ  
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O L T A L A M A  Y E M L E M E  

( P H I S H I N G )  

Oltalama, siber suçluların favorisi! 
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A L D A T M A C A  ( E P O S T A )  

Gelen e-postayı 
başkalarına 
göndermeni ya da 
herhangi başka bir 
eylemde bulunmanı 
sağlamak amacı ile, 
içinde aldatmaya ve 
kandırmaya yönelik 
ilginç bir konu 
(ölümcül hastalık, 
hediye, acil haber, 
uyarı, komplo teorisi) 
geçen epostalardır.  

Örneğin; "... 
havayolunun 
bu mesajı 
yolladığınız 
her 5 kişi için 
size bedava 
bir uçuş bileti 
sağlayacağı" 
gibi bir mesaj 
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C R Y P T O L O C K E R  V İ R Ü S Ü  ( T T N E T  F A T U R A  
M A I L I )  

Saldırgan ttnet-fatura.com ya da ttnet-fatura.info gibi adreslerle size 
sözde faturasını gönderiyor 

Siz sözde faturayı indirdikten sonra dosyaya çift tıklarsanız 
bilgisayarınızdaki klasörlerin içerikleri şifreleniyor 

Tüm Klasörlerin içinde «ŞİFRE ÇÖZME TALİMATI.html» isimli bir dosya 
oluşuyor 

Artık şifrenizi geri alabilmeniz için kötü niyetli kişinin talepleri ile karşı 
karşıya kalıyorsunuz 

Sonuç olarak; isterseniz istedği ücreti verip şifre çözücüyü size 
vermesini beklersiniz, isterseniz bilgisayarınıza format atabilirsiniz. 
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C R Y P T O L O C K E R  V İ R Ü S Ü  ( T T N E T  
F A T U R A  M A I L I )  
F İ D Y E  İ S T E M E  
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F İ N A N S A L  T R U V A  A T L A R I  
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Ü L K E M İ Z D E  S İ B E R  G Ü V E N L İ K  

• Türkiye Avrupa, Orta Doğu ve Afrika bölgelerinde kötü 

amaçlı yazılım saldırılarına maruz kalan 10 ülke 

arasında 4. sıradadır. 

TÜBİTAK 
Bilgisayar 
Olaylarına 
Müdahale 
Merkezi  

TÜBİTAK BİLGEM ve 
Bilgi Teknolojileri 
ve İletişim Kurumu 
koordinasyonunda 
Ocak 2011’de siber 
tatbikat 
gerçekleştirilmiştir. 

2011’de Ulusal 
Siber Güvenlik 
Strateji Belgesi 
Çalıştayı 
düzenlenmiştir. 

Ulusal Siber 
Olaylara 
Müdahale 
Merkezi 
kuruldu 
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• Bilişim suçları ile ilgili yasal mevzuat değiştirilmiştir. 

• 5237 sayılı Türk Ceza Kanunu, 5651 sayılı internet ortamındaki yayınları 
düzenleyen kanun ve 5070 sayılı Elektronik İmza Kanunu’yla Türkiye’nin siber 
güvenlik hukukunun altyapısı oluşturulmuştur. 

• Ulusal Siber Güvenlik Stratejisi  oluşturulmuştur 

Ü L K E M İ Z D E  S İ B E R  G Ü V E N L İ K  
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Süleyman Demirel Üniversitesi – Mühendislik Fakültesi  28.08.2018 

~ 3. Gün – Etkinlik Sunumu ~ 
 

«Siber Saldırılar, Yöntemleri ve Korunma 

Mekanizmaları » 
 

Sunum Sonu  

Sorular 

Bir Siber Güvenlik Macerası (BSGM) bir TÜBİTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 


