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Bir Siber Güvenlik Macerası (BSGM) bir TÜBĠTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 
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Sosyal Mühendislik 

• Kaç kişi bilgisayar kullanıyor? 

• Kaç kişinin evinde internet bağlantısı var? 

• Kaç kişinin telefonu var? 

• Kaç kişi telefonu aracılığı ile mobil veri 

kullanıyor? 

• İnternet erişim oranı  

– 2013 = %49,1 

– 2018 = %80,7 

• Bilgisayar kullanım oranı %97,2 
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Sosyal Mühendislik 

• Sosyal mühendislik, insanları aldatma 

sanatıdır.  

• «İnsanları istemedikleri bir şeyler yapmaya 

ya da gizli bilgilerini vermeye kandırma 

eylemidir.» Kevin David Mitnick (Condor) 

– 1995’de 5 yıl hapis cezası aldı, 

– 2003 kadar bilgisayarlara yaklaşma cezası vardı. 

– Aldatma Sanatı 
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Sosyal Mühendislik 

• İnsan faktörünü kullanan saldırı 

tekniklerinden ya da kişiyi etkileme ve ikna 

yöntemlerinden faydalanarak normal 

koşullarda bireylerin gizlemeleri / 

paylaşmamaları gereken bilgileri bir 

şekilde ele geçirme sanatı olarak da ifade 

edilir. 
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Sosyal Mühendislik 

• İnsanların ortak duygularındaki 

boşluklardan, kendi çıkarları için avantajlar 

elde etmek sosyal mühendisliğin 

amaçlarındandır. 

 

• İnanların verilerini aldatarak ele geçirmeyi 

hedefleyen sosyal mühendislik bir çeşit 

saldırı çeşididir. 



Süleyman Demirel Üniversitesi – Mühendislik Fakültesi  31.08.2018 

Bir Siber Güvenlik Macerası (BSGM) bir TÜBĠTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 

Web: http://www.sdubsgm.com    Facebook / Instagram: sdubsgm    Twitter: BMaceras 

Sosyal Mühendislik 

• Hack 

– Kesmek, 

– Bir sistemdeki verilere yetkisiz olarak 

(bilgisayar kullanarak) erişim elde etmek, 

– Saldırı 

• Hacker 

– Bir sisteme saldırı yapan kişi 
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Sosyal Mühendislik ile Elde Edilmek İstenen 

Nedir?  

• Kurumu/bireye ait özel/kişisel bilgiler, 

• Sisteminiz ile ilgili bilgiler, 

• Elde edilen bilgilerin para ile satılması, 

• Elde edilen bilgilerin rakiplere verilmesi, 

• Kurumların/bireylerin itibarsızlaştırılması. 
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Sosyal Mühendislik 

• Sosyal Mühendislik Donanımları 
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Sosyal Mühendislik 

Sosyal Mühendislik Yöntemleri 

–  Telefon, sms 

–  E-Posta 

–  Yüz yüze, 

–  Fiziksel eylemler, 

– Düzmece siteler, 

– Bedava yazılım bağlantıları, 

– Ünlü kişiler ile ilgili haber ve görsel paylaşımı, 

– vb… 
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Sosyal Mühendislik 

Sosyal Mühendislik Yöntemleri 

• Telefon Senaryosu  
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Sosyal Mühendislik 

Bir kişi yanlış numara çevirmiş gibi sizi 

arayıp bilgisayarı ile ilgili bir problemi 

danışabilir ve daha sonra da sizi rahatsız 

ettiği için özür dileyip bilgi işlemde kimi ya da 

kimleri araması gerektiğini sorabilir. Sizden 

öğrendiği bu masum bilgi ile de yukarıdaki 

gibi ifadelerle başka bir birimdeki kişiyi daha 

kritik bilgileri almak için ikna ediyor olabilir. 
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Sosyal Mühendislik 

Sosyal Mühendislik Yöntemleri 

• Dolandırıcı, telefonla sizi arayarak benzer 

şekilde inandırıcılığı sağlamak için arka 

fonda polis telsizi, yazıcı sesi ya da 

bankadan aradığına ilişkin sesleri taklit 

edebilmektedir. 
– üyelik aidatı iadesi, 

– sigorta ücreti iadesi, 

– suç örgütleri listesinde adının olması ve silinmesi, 
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Sosyal Mühendislik 

Sosyal Mühendislik Yöntemleri 

• Yüz yüze, 

– Size soru sorarak yaklaşabilirler, 

– Muhabbet başlatıp güveninizi kazanmaya 

çalışabilirler, 

– Yaptığınız işte size yardımcı olmak isterler, 

– Veya «Bana yardım edebilir misiniz?» diye 

sorabilirler. 
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Sosyal Mühendislik 

Sosyal Mühendislik Yöntemleri 

• Fiziksel eylemler, 

– Kurumların çöpleri karıştırılarak kağıtlardan 

bilgi toplamak, 

– Çalışma masanızın üzerini karıştırmak, 

– Çalışma ortamınızın/masanızın fotoğrafını 

çekmek. 
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Sosyal Mühendislik 

• Justin Bieber'in kariyerine geri dönmemek 

üzere son verdiğini anlatan bir videonun 

yer aldığı bir sosyal medya paylaşımı, 

kurbanları kendi sayfaları görüntülendikten 

sonra, bir anket sitesine yönlendirdi. 



Süleyman Demirel Üniversitesi – Mühendislik Fakültesi  31.08.2018 

Bir Siber Güvenlik Macerası (BSGM) bir TÜBĠTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 

Web: http://www.sdubsgm.com    Facebook / Instagram: sdubsgm    Twitter: BMaceras 

Sosyal Mühendislik 

• Michael Jackson’ın ölümü ile ilgili çeşitli 

olaylar, MSN Messenger aracılığıyla 

yayılan bir resim görünümünde paylaşıldı 

ve kurbanları kötü amaçlı yazılımı 

indirmeleri için çeşitli web sayfalarına 

yönlendirerek kandırmışlardır. 
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Sahte bir haber sitesi, kurbanları kötü amaçlı 

bir siteye yönlendirmek için Jackie Chan'in 

öldüğü yalanını yaymıştır. 
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Sosyal Mühendislik 

• Hangi durumlar şüphelidir? 
– Karşı taraf sadece sizin ulaşabileceğiniz/bildiğiniz 

bilgileri sizden istiyorsa, 

– İsteğin yerine getirilmemesi durumunda kötü sonuçlar 

doğacağının vurgusu yapılıyorsa, 

– Sıra dışı taleplerde bulunuluyorsa, 

– Siz soru sorduğunuzda karşı taraf rahatsız oluyorsa, 

– Yetkili olduğunun öne sürüp size soru soruyorsa, 

– Bildiğiniz konu ile ilgili isimlerin ardada sıralıyorsa, 

– Aciliyetin üzerine vurgu yapılıyorsa, biraz düşünün. 
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Sosyal Mühendislik 

Korunma yöntemleri. 

• Kendinizi bu tehditlere karşı korumanın en 

etkili yolu, bilgi sahibi olmaktır. Nelere 

karşı tetikte olacağınızı, nelerden 

kaçınacağınızı ve nelere dikkat 

edeceğinizi bilin. 
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Sosyal Mühendislik 

• Güvenilir siteleri tercih edin, 

• Güvenliğinden emin olmadığımız 

sitelerden kesinlikle alış veriş yapmayın, 
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Sosyal Mühendislik 

• Hangi site güvenilirdir? 

http://www.sdu.edu.tr 

Protokol Sunucu Adı Kurum 

Kuruluş 

Adı 

Kurum 

Kuruluş 

Tipi 

Ülke 

Kodu 
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• Hangi site güvenilirdir? 
– com : Ticari kuruluşları gösterir. 

– edu : Üniversite düzeyinde eğitim  kurumlarını gösterir. 

– org : Ticari olmayan, hükümete de bağlı bulunmayan 

kurumları gösterir. 

– gov : Hükümete bağlı kurumları gösterir. 

– mil : Askeri kurumları gösterir. 

– k12: Ortaöğretim düzeyinde eğitim  kurumlarını gösterir. 

– biz, gen, koop, bel, pol, bank,name, av,dr, … 
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Sosyal Mühendislik 

• Hangi site güvenilirdir? 
– İnternet bankacılığı işlemleri yapılırken mutlaka https 

protokolü tercih edilmelidir. 
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• Facebook, Twitter vb. sosyal ağlara üyelik 

yaparken kişisel bilgilerimizin kesinlikle 

yazılmaması gerekmektedir, 

• İnternet bankacılığı işlemleri yapılan 

bilgisayarın kişisel bilgisayarımız olması 

ve zararlı yazılımlara karşı her zaman 

güncel Antivirüs programları kullanılmalı, 
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• Gelen e-postalar dikkatli okunmalı ve 

incelenmeli, 

 

• Ortak kullanım alanlarındaki bilgisayarları 

terk ederken mutlaka oturumu 

kapat/güvenli çıkış ile web sayfaları 

kapatılmalı, 
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Sosyal Mühendislik 

• Telefonunuza gelen her mesaja itibar 

etmeyin, 

• Telefonla konuşurken her şeye «EVET» 

denilmemeli, 

• Telefonla bizi bankadan aradığını 

söyleyen her kişiye kişisel verileri 

vermememiz gerekmektedir. Bu bilgiler 

başkalarına geçtikten sonra ciddi zarar 

görmemizi sağlar. 

 



SĠBER ZORBALIK 
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Siber Zorbalık 

Zorbalık Nedir? 

• Bir kişinin başka bir kişiye (fiziksel ya da 

sözel olarak) zarar verecek davranışlar 

göstermesidir.  
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Siber Zorbalık 

• İletişim teknolojilerini kullanarak bir birey 

veya gruba, özel ya da tüzel bir kişiliğe 

karşı yapılan teknik veya ilişkisel tarzda 

saldırgan olan ve  zarar vermeye yönelik 

davranışların tümü ‘Siber Zorbalık’ olarak 

ifade edilebilir. 
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Siber Zorbalık 

• Öfke dolu kırıcı, tehdit içerikli mesajlar yollamak, 

• Kişilerin yaptıkları paylaşımlar ile alay etmek 

veya küçük düşürücü yorumlarda bulunmak, 

• Sataşma,  

• İnternet ortamında dedikodu yapmak, 

• Kişileri rahatsız edecek özel resim ve bilgiler 

yaymak , birer siber zorbalık yöntemidir. 



Süleyman Demirel Üniversitesi – Mühendislik Fakültesi  31.08.2018 

Bir Siber Güvenlik Macerası (BSGM) bir TÜBĠTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 

Web: http://www.sdubsgm.com    Facebook / Instagram: sdubsgm    Twitter: BMaceras 

Siber Zorbalık 

• Türkiye’de yapılan bir araştırmaya göre 

ebeveynlerin yüzde 20'si çocuklarının 

siber zorbalığa maruz kaldığını söyledi. 

• Türkiye'de siber zorbalığa yönelik 

farkındalık yüzde 60 oranında.  
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Siber Zorbalık 

• 2017 yılında yapılan bir araştırmaya göre ise 

siber saldırıya maruz kalanların uğradıkları 

saldırı çeşidi şöyle: 

– Çevrimiçi lakap takma (%27)  

– Birisini mahcup etme çabaları (%22)  

– Fiziksel tehditler (%10)  

– Sinsice takip (%7)  

– Sürekli olarak taciz (%7)  

– Cinsel taciz (%6)  
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Siber Zorbalık 

• Alınacak Önlemler: 

– Her şeyden önce iletişim araçları ve internet 

bilinçli kullanılmalıdır. 

– Ele geçirilmesi ve tahmin edilmesi zor 

kullanıcı şifresi belirlenmelidir. 

– Güvenlik (antivirüs vb.) yazılımları güncel 

olmalıdır. 
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Siber Zorbalık 

• Alınacak Önlemler: 

– Yüz yüze ilişkilerdeki etik kurallar sanal 

ortamda da aynısıyla uygulanmalıdır. 

– Tanımadığınız kişilerden gelen mesajları 

okumamak, onaylamamak, paylaşmamak ve 

engellemek sizi her zaman daha güvenli kılar. 

– Kişisel bilgileriniz size özeldir, başkalarıyla 

paylaşılmamalıdır. 
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Siber Zorbalık 

• Alınacak Önlemler: 

– Web sitelerini gezinirken şüpheci olun, bilginin 

kaynağını araştırın ve kişisel bilgilerinizi her web 

sitesinde paylaşmayın. 

– Size gelen kimliği bilinmeyen e-postalara dikkat 

edin. Sahte hesap olma ihtimalini göz önünde 

bulundurun ve bu gibi durumlarda dikkatli olun. 

– Gerçek hayattaki davranış biçimi sanal ortamda 

da korunmalı ve siber zorbalığın suç olduğu 

bilinmelidir. 
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Siber Zorbalık 

Ġnternetteki Güvenliğiniz için 5 Altın Kural 

1. TANIŞMA 

Unutma, onlarla uzun süredir sohbet ediyor 

olsan bile internetteki arkadaşların halen 

birer yabancıdır. Tanımadığın insanların 

niyetini bilemezsin ve zarar görebilirsin. 

İnternetten kimseyle asla tanışma ve 

görüşme, tanımadığın kişilerin arkadaşların 

tekliflerini kabul etme. 
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Siber Zorbalık 

Ġnternetteki Güvenliğiniz için 5 Altın Kural 

2. Ailene Anlat 

Eğer internette bir kişi veya bir şey seni 

rahatsız ediyor veya üzüyorsa ailene anlat. 

İnternette yaşadığın tüm olumsuzlukları 

ailene çekinmeden anlatmalısın. 
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Siber Zorbalık 

Ġnternetteki Güvenliğiniz için 5 Altın Kural 

3. Kabul Etme 

Tanımadığın ve güvenmediğin insanlardan 

gelen e-posta, mesaj, resim veya 

dosyaları kabul etme ve açma çünkü 

virüsler veya hoşuna gitmeyen mesajlar 

içeriyor olabilir. 
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Siber Zorbalık 

Ġnternetteki Güvenliğiniz için 5 Altın Kural 

4. İnanma 

İnternette konuştuğun kişiler, kim oldukları 

hakkında sana yalan söylüyor olabilirler, 

herkese inanma. İnternette sohbet etmek 

istiyorsan, bunu yalnızca gerçek hayattaki 

arkadaşların veya ailenle yapmak en iyisidir. 
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Siber Zorbalık 

Ġnternetteki Güvenliğiniz için 5 Altın Kural 

5. Paylaşma 

İnternette kişisel bilgilerini paylaşmamaya 

dikkat et. Bulunduğun yeri, telefonunu, 

şifreni asla kimseyle paylaşma ve güvende 

kal. 
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Siber Zorbalık 

Lütfen Dikkat: 

– Böyle bir durumda aile bireylerimize durumu 

anlatmalı ve yardım almalıyız, 

– Yasal olarak başvurabileceğimiz yerleri 

öğrenmeliyiz, 

– Unutmayın ki «Çözülemeyecek HİÇ BİR 

problem yoktur.» 

– Tehditlere karşı asla boyun eğmeyin. 
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Siber Zorbalık 

• video 
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~ 4. Gün – Etkinlik 1 Sunumu ~ 
 

«Sosyal Mühendislik» 

«Siber Zorbalık» 
 

Sunum Sonu   

Sorularınızı sormaktan çekinmeyiniz  

Bir Siber Güvenlik Macerası (BSGM) bir TÜBĠTAK 4004 Doğa Eğitimi ve Bilim Okulları projesidir. 
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Kaynaklar 

• https://www.webtekno.com/yeni-nesil-siddet-siber-zorbalik-nedir-nasil-

onlenir-h37901.html 

• https://www.haberturk.com/video/tv/izle/global-olcekte-arastirma-yapildi-iste-

turkiyenin-siber-zorbalik-raporu/522808 

• http://www.guvenliweb.org.tr/dokuman-detay/siber-zorbalik 

• https://www.youtube.com/watch?v=CcLCBmA8FEY 

• https://www.youtube.com/watch?v=k4FF7KS6cZ0 

• Çiğdem Topçu, Siber Zorbalık ve İnternet Bağımlılığı 

• http://www.eba.gov.tr 

• http://www.guvenlicocuk.org.tr 
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