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» Sosyal Muhendislik
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Sosyal Muhendislik

Kisl bilgisayar kullaniyor?
Kisinin evinde internet baglantisi var?
Kisinin telefonu var?

Kisi telefonu araciligi ile mobil veri

Kullaniyor?

» Internet erisim orani
— 2013 = %49,1
— 2018 = %80,7

« Bilgisayar kullanim orani %97,2

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.
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Sosyal Muhendislik

MOST ACTIVE SOCIAL MEDIA PLATFORMS

SURVEY-BASED DATA: FIGURES REPRESENT USERS’ OWN CLAIMED / REPORTED ACTIVITY

YOUTUBE
FACEBOOK

WHATSAPp | =it
INSTAGRAM
FB MESSENGER
TWITTER
GOOGILE+
SKYPE
SNAPCHAT

. SOCIAL NETWORK
LINKEDIN

MESSENGER / CHAT APP / VOIP
PINTEREST

TUMBLR

Hootsuite" ‘é:r%d

Web: http://www.sdubsgm.com Facebook / Instagram: sdubsgm Twitter: BMaceras =2

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.



Siileyman Demirel Universitesi — Miihendislik Fakiiltesi

Sosyal Muhendislik
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Sosyal Muhendislik
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Sosyal Muhendislik

« Sosyal muhendislik, insanlari aldatma
sanatidir.

» «Insanlari istemedikleri bir seyler yapmaya
ya da gizli bilgilerini vermeye kandirma

eylemidir.» Kevin David Mitnick (Condor)
— 1995°de 5 yil hapis cezasi aldl,

— 2003 kadar bilgisayarlara yaklasma cezasi vardi
— Aldatma Sanati
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Sosyal Muhendislik

» Insan faktorini kullanan saldiri
tekniklerinden ya da kisiyi etkileme ve ikna
yontemlerinden faydalanarak normal
kosullarda bireylerin gizlemeleri /
paylasmamalari gereken bilgileri bir
sekilde ele gecirme sanati olarak da ifade
edilir.
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Sosyal Muhendislik

» Insanlarin ortak duygularindaki
bosluklardan, kendi ¢ikarlari igin avantajlar
elde etmek sosyal muhendisligin
amaclarindandir.

» Inanlarin verilerini aldatarak ele gegirmeyi
hedefleyen sosyal muhendislik bir ¢cesit
saldir1 cesididir.
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Sosyal Muhendislik

« Hack

— Kesmek,

— Bir sistemdeki verilere yetkisiz olarak
(bilgisayar kullanarak) erisim elde etmek,

— Saldiri

« Hacker
— Bir sisteme saldiri yapan Kkisi
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Sosyal Muhendislik

SYSTEM ERROR
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Sosyal Muhendislik

Sosyal Miihendislik ile Elde Edilmek Istenen
Nedir?

* Kurumu/bireye ait ozel/kisisel bilgiler,

« Sisteminiz ile ilgil bilgiler,

* Elde edilen bilgilerin para ile satilmasi,

» Elde edilen bilgilerin rakiplere verilmesi,
« Kurumlarin/bireylerin itibarsizlastiriimasi.
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Sosyal Muhendislik

« Sosyal Muhendislik Donanimlari
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Sosyal Muhendislik

Sosyal Muhendislik Yontemleri
— Telefon, sms
— E-Posta
— YUz yuze,
— Fiziksel eylemler,
— Duzmece siteler,
— Bedava yazilim baglantilari,
— Unlu kisiler ile ilgili haber ve gorsel paylasimi,
— Vvb...
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Sosyal Muhendislik

Sosyal Muhendislik Yontemleri

ol N f| = .4 %88MW10:39 Gd O ... = .0 %87M10:41
+905537620259 KOBI DESTEK
SMS/MMS SMS/MMS
17 Agustos 2018 Cuma 12 Temmuz 2018 Persembe
GARANTIBANK'dan BAYRAM Yeni yasa ile devlet kredileri
BONUSU FIRSATI!Bireysel basvurusu baslamistir.
Kullanicilarina Ozel ilk 10000 Faizsiz 10000 tl ile 150000 tl
Kisiye 300TL BONUSPUAN arasindaki kredi basvurulari icin
Hediye.KATILIM Icin; http://bit arayiniz 08504710521 B364 16:17
ly/Garanti-BonusBayrami 9315
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Sosyal Muhendislik

Sosyal Muhendislik Yontemleri
* Telefon Senaryosu
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Sosyal Muhendislik

Bir Kisi yanlis numara cevirmis gibi sizi
arayip bilgisayarti ile ilgili bir problemi
danisablilir ve daha sonra da sizi rahatsiz
ettigi icin ozur dileyip bilgi islemde kimi ya da
Kimleri aramasi gerektigini sorabilir. Sizden
ogrendigi bu masum bilgi ile de yukaridaki
gibi ifadelerle baska bir birimdeki kisiyi daha
kKritik bilgileri almak i¢in ikna ediyor olabilir.
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Sosyal Muhendislik

Sosyal Muhendislik Yontemleri

* Dolandirici, telefonla sizi arayarak benzer
sekilde inandiriciligl saglamak icin arka
fonda polis telsizi, yazicl sesi ya da
bankadan aradigina iliskin sesleri taklit

edebilmektedir.

— uyelik aidati iadesi,
— sigorta ucreti iadesi,
— sug orgutleri listesinde adinin olmasi ve silinmesi,
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Sosyal Muhendislik

Sosyal Muhendislik Yontemleri
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S | Muhendislik
| Interaktif Bankacilik Hesabiniz - lleti (HTML)
! Dosya Digen Gorindm Ee  Bigim  Araglar  Evlemler  Yardim
E (g Yanita | 8 Tomoni Yanitla | 2 Tt | | bd | w | ]2 X | & -9 - A |dk | @) -
Kimden: J?l. akbank [ssl@akbank. com])
Kime: zecilen phizing kurbaninin eposta adresi
Bilai:
konu:  Inkerakkif Bankacilik. Hesabiniz
AKBANK Internet Subesi
Bireysel & Kurumsal hesabi
Guvenlik Alarmi
AKBAMK Onling Bankacilik hesabimzin hizmet siresi dolmak Gzeredir. Agadidaki linki
kullanarak hesalimza ulagabilir ve hesabinizi tekrar aktif hale getirebilirsiniz
http:/iwww.akbank.com/182.aspx?url_activation=true
.._-"':II
|
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Sosyal Muhendislik

1 Interaktif Bankacilik Hesabiniz - lleti (HTML)
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: Dosya Dizen Goranuom EKle Bicim  Araclar  Eylemler  Yardm

: (& Yanitla | (& TOmONG Yanitla | ¢ flet | <4
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Kimden: . Akbank [ssl@akbank.com]
Kime: s
Bilgi:

Konu: Interaktif Bankacilik Hesabiniz

ecilen phising kurbaninin eposta adresi

AKBANK

Internet Subesi

Bireysel & Kurumsal hesabi

Guvenlik Alarmi

AKBANK

AKBANK Online Bankacilik hesabimizin hizmet siresi dolmak Gzeredir. Asadidaki linki

kullanarak hesabiniza ulagabilir ve hesabimzi tekrar aktif hale getirebilirsiniz

Bireysel & Kurumsal hesabi

http://www.akbank.com/182.aspx?url_activation=true
Guvenlik Alarmi

{http:jjdorteh.belhost. by www.akbank.com/ |

AKBANK Online Bankacilik hesabinizin hizmet sires
el

kullanarak hesabiniza ulasabilir ve hesabinizi tekrar aktif hale getirebilirsiniz
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Sosyal Muhendislik

Sosyal Muhendislik Yontemleri
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Sosyal Muhendislik

C A | [ ettturktelecom.org/edt/online_bilgi/SistemMisafir.php?method=efaturaGoruntuleGiris?uin=9561922667394211982965367

TURK TELEKOM
ONLINE HiZMET MERKEZi

UYE OLMADAN YAPABILECEGINIZ iSLEMLER Timi @@

£, — 4 c 1A A St
= Hemen Telefon Basvurusu ?j E-Fatura = Fatura Sorgulama/Odeme X Ariza Bildirimi

E-FATURA

Faturanizi indirmek icin kontrol resmindeki kodu girip "ONAY" butonuna basmaniz gerekmektedir

d-rg e -~ e \g | (fatura.zip 255 kb)

ONAY
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Sosyal Muhendislik

From: Turkcell Fatura Bildirimi [mailto:behram @turkcell-fatura.biz
Sent: Thursday, March 12, 2015 4:00 AM

To:
Subject: 53934625 nolu hesabiniza ait MART-2015 Turkcell Faturaniz

# TURKCELL

Saym milsterimiz, -
2015 Mart faturaniz ekte sunulmugtur 4 @ )/
Son Odeme Tarihi : 14.03.2015
Odenecek Tutar : 273117TL
Turkcell e-fatura
Hizly, glivenli, pratik, cevreci

Faturanizla figili detayl bilgi ° Odeme talimati vermek igin °

| <
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Sosyal Muhendislik

Tarih: 10 Kasim 2010, Carsamba, 11:41
Gonderen: ahmetzen@golfgrup.com
Alici: sensin@postaci.com

Konu: yakin akraba

Sevgili Arkadagim,

Ben Ali Gdcen, Singapurda ve deneyimli bir muhasebe uzman olarak Bahraid Bankasinda
calismaktayim. Bu firsati size haber vermek ve sunmaktan blyuk bir mutluluk duyuyorum; sizinle ayni
soyad tagiyan eski bir misterimi gectigimiz pazar gint (07.11.2010) kalp krizi nedeniyle kaybettik. 26
Aralik 2004'te Sumatra yakinlannda gerceklesen tsunami nedeniyle misterim botin yakinlanni, yani
bitin varislerini kaybetmisti. Misterimin hesabinda bulunan 3.7 milyon dolar para icin herhangi bir yalon
akraba bulunamad.

Miisterimin yasayan hicbir yakin akrabasinin kalmadigindan emin oldukian sonra, tek soyad tutan kisi
olarak, yakin akrabalik konusunda sizinle temasa gegcmemin uygun oldugunda karar verdim. Olen
miisterimin tek varisi olarak kalan kaynagin size aktanlmasini planlayabiliim. Bu konuda herhangi bir
cekinceniz olmamasi icin gerekli yasal bilgi ve belgelerin sizin adiniza dizenlenecedinizi belirtirim.

Mirasin sizin adimiza devriyle ilgili son tarihi kagirmamalk icin ivedi olarak sizden bu konuda isbirligi ve
anlayis konusundaki cevabinizi bekliyorum. Bu konuyla |Ig|Ien|3.|:|rsan|z ve benimle isbidigi yapmay
kabul ediyorsaniz, benimle hemen |rt||:|ata geciniz. 5|ze konuyla ilgili bilgi ve belgﬂlﬂrle bwhkte sizden
ddame i |-;|n istenen dokimanlar konusunda en kisa zamanda iletisime gececedim. Bu sirecte hukuki
islemler igin gerekli olan harcamalann %35%'i sizin tarafimizdan, %65'i benim tarafimdan karsilanacakhr.

Saygilanmia, s y ST, Ao Mo e Py ST
Almet Ak » ‘Gonderen” {(mesajin kimden geldigini belirten) kisminda farkh bir isim yaziyor.

mhyakin@safim.com » “Kime" (mesajin kime geldigini belirten) kisminda farkli bir isim yaziyor.

» Mesajin igeriginde kisinin ismi ile imza kismindaki isim tutmuyor.
» Imza kismindaki eposta adresi farkh.
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Sosyal Muhendislik

Sosyal Muhendislik Yontemleri
* YUz yuze,
— Size soru sorarak yaklasabillirler,

— Muhabbet baslatip guveninizi kazanmaya
calisabilirler,

— Yaptiginiz iste size yardimci olmak isterler,

— Veya «Bana yardim edebilir misiniz?» diye
sorabillirler.
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Sosyal Muhendislik

Sosyal Muhendislik Yontemleri

* Fiziksel eylemler,

— Kurumlarin ¢opleri karistirilarak kagitlardan
bilgi toplamak,
— Calisma masanizin uzerini karistirmak,

— Calisma ortaminizin/masanizin fotografini
cekmek.
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Sosyal Muhendislik

31.08.2018

 Justin Bieber'in kariyerine geri donmemek
uzere son verdigini anlatan bir videonun
yer aldigi bir sosyal medya paylasimi,
kurbanlari kendi sayfalari goruntulendikten
sonra, bir anket sitesine yonlendirdi.
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Sosyal Muhendislik

* Michael Jackson’in olumu ile ilgili gesitli
olaylar, MSN Messenger araciligiyla
yayilan bir resim gorunumunde paylasiidi
ve kurbanlari kotu amacli yazilimi
indirmeleri icin ¢esitli web sayfalarina
yonlendirerek kandirmislardir.

-
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Sosyal Muhendislik

Sahte bir haber sitesi, kurbanlari kotu amacli
bir siteye yonlendirmek i¢in Jackie Chan'in
oldugu yalanini yaymistir.
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Sosyal Muhendislik

* Hangi durumlar suphelidir?
— Kargl taraf sadece sizin ulagabileceginiz/bildiginiz
bilgileri sizden istiyorsa,

— Istegin yerine getirilmemesi durumunda kot sonuglar
dogacaginin vurgusu yapiliyorsa,

— Sira digi taleplerde bulunuluyorsa,

— Siz soru sordugunuzda karsi taraf rahatsiz oluyorsa,
— Yetkili oldugunun One surup size soru soruyorsa,

— Bildiginiz konu ile ilgili isimlerin ardada siraliyorsa,

— Aciliyetin Gzerine vurgu yapiliyorsa, biraz dusunun.
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Sosyal Muhendislik

Korunma yontemileri.

« Kendinizi bu tehditlere karsi korumanin en
etkili yolu, bilgi sahibi olmaktir. Nelere
karsi tetikte olacaginizi, nelerden
kacinacaginizi ve nelere dikkat
edeceginizi bilin.
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Sosyal Muhendislik

o Guvenllir siteleri tercih edin,

» Guvenliginden emin olmadigimiz
sitelerden kesinlikle alis veris yapmayin,
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Sosyal Muhendislik
« Hangi site guvenilirdir?

http://www.sdu.edu.tr
\ v )\ y /\Y/\Yﬂy)

Kurum Ulke
Kurulusg Kodu

Adi
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Sosyal Muhendislik

« Hangi site guvenilirdir?
— com : Ticari kuruluslari gosterir.
— edu : Universite diizeyinde egitim kurumlarini gosterir.

— org : Ticari olmayan, hukumete de bagli bulunmayan
kurumlari gosterir.

— gov : Hukumete bagli kurumlari gosterir.

— mil : Askeri kurumlari gosterir.

— k12: Ortaogretim duzeyinde egitim kurumlarini gosterir.
— biz, gen, koop, bel, pol, bank,name, av,dr, ...
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Sosyal Muhendislik

« Hangi site guvenilirdir?
— Internet bankaciligi islemleri yapilirken mutlaka https
protokolu tercih edilmelidir.

&« C | & Turkiye Halk Bankasi A.5. [TR] | https://www.halkbank.com.tr
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Sosyal Muhendislik

* Facebook, Twitter vb. sosyal aglara uyelik
yaparken kisisel bilgilerimizin kesinlikle
yazilmamasi gerekmektedir,

» Internet bankaciligi islemleri yapilan
bilgisayarin kisisel bilgisayarimiz olmasi
ve zararl yazilimlara karsi her zaman
guncel Antivirus programlari kullaniimali,

-
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Sosyal Muhendislik

* Gelen e-postalar dikkatli okunmali ve
Incelenmeli,

* Ortak kullanim alanlarindaki bilgisayarlari
terk ederken mutlaka oturumu
kapat/guvenli cikis ile web sayfalari
kapatiimali,
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Sosyal Muhendislik

* Telefonunuza gelen her mesaja itibar
etmeyin,

» Telefonla konugsurken her seye «EVET»
denilmemeli,

» Telefonla bizi bankadan aradigini
soyleyen her kisiye kisisel verileri
vermememiz gerekmektedir. Bu bilgiler
baskalarina gectikten sonra ciddi zarar
gormemizi saglar. e
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Siber Zorbalik

Zorbalik Nedir?

 Bir kisinin baska bir kisiye (fiziksel ya da
sozel olarak) zarar verecek davranislar
gostermesidir.
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Siber Zorbalik
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Siber Zorbalik

- |letisim teknoloijilerini kullanarak bir birey
veya gruba, ozel ya da tuzel bir kisilige
karsi yapilan teknik veya iliskisel tarzda
saldirgan olan ve zarar vermeye yonelik

davranislarin tumu ‘Siber Zorbalhk’ olarak
Ifade edilebllir.
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Siber Zorbalik

» Ofke dolu kirici, tehdit icerikli mesaijlar yollamak,

 Kisilerin yaptiklari paylasimlar ile alay etmek
veya kucuk dusurucu yorumlarda bulunmak,

e Satasma,
» Internet ortaminda dedikodu yapmak,

 Kisileri rahatsiz edecek ozel resim ve bilgiler
yaymak , birer siber zorbalik yontemidir.
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Siber Zorbalik

» Turkiye'de yapilan bir arastirmaya gore
ebeveynlerin yuzde 20'si gcocuklarinin
siber zorbaliga maruz kaldigini soyledi.

» Turkiye'de siber zorbaliga yonelik
farkindalik yuzde 60 oraninda.
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Siber Zorbalik

« 2017 yilinda yapilan bir arastirmaya gore ise
siber saldiriya maruz kalanlarin ugradiklari
saldiri gesidi soyle:

— Cevrimici lakap takma (%27)

— Birisini mahcup etme cabalari (%22)
— Fiziksel tehditler (%10)

— Sinsice takip (%7)

— Surekli olarak taciz (%7)

— Cinsel taciz (%06)
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Siber Zorbalik

« Alinacak Onlemler:

— Her seyden once iletisim araclari ve internet
bilincli kullaniimalidir.

— Ele gecirilmesi ve tahmin edilmesi zor
kullanici sifresi belirlenmelidir.

— Guvenlik (antivirus vb.) yazilimlari guncel
olmalidir.

].
Web: http://www.sdubsgm.com Facebook / Instagram: sdubsgm Twitter: BMaceras

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.



Siileyman Demirel Universitesi — Mithendislik Fakiiltesi 31.08.2018

Siber Zorbalik

« Alinacak Onlemler:

— Yuz yuze iligkilerdeki etik kurallar sanal
ortamda da aynisiyla uygulanmalidir.

— Tanimadiginiz kisilerden gelen mesajlari
okumamak, onaylamamak, paylasmamak ve
engellemek sizi her zaman daha guvenli Kilar.

— Kisisel bilgileriniz size ozeldir, baskalariyla
paylasiimamalidir.
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Siber Zorbalik

« Alinacak Onlemler:

— Web sitelerini gezinirken supheci olun, bilginin
kaynagini arastirin ve kisisel bilgilerinizi her web
sitesinde paylasmayin.

— Size gelen kimligi bilinmeyen e-postalara dikkat

edin. Sahte hesap olma ihtimalini goz onunde
bulundurun ve bu gibi durumlarda dikkatli olun.

— Gercek hayattaki davranis bicimi sanal ortamda
da korunmali ve siber zorbaligin su¢ oldugu
bilinmelidir. e
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Siber Zorbalik

Internetteki Giivenliginiz icin 5 Altin Kural

1. TANISMA

Unutma, onlarla uzun suredir sohbet ediyor
olsan bile internetteki arkadaslarin halen
birer yabancidir. Tanimadigin insanlarin
niyetini bilemezsin ve zarar gorebilirsin.
Internetten kimseyle asla tanisma ve
gorusme, tanimadigin Kisilerin arkadaslarin
tekliflerini kabul etme. e
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Siber Zorbalik

Internetteki Giivenliginiz icin 5 Altin Kural
2. Allene Anlat

Eger internette bir kisi veya bir sey seni
rahatsiz ediyor veya uzuyorsa ailene anlat.
Internette yasadigin tim olumsuzluklar
allene gcekinmeden anlatmalisin.
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Siber Zorbalik

Internetteki Giivenliginiz icin 5 Altin Kural

3. Kabul Etme

Tanimadigin ve guvenmedigin insanlardan
gelen e-posta, mesaj, resim veya
dosyalar kabul etme ve agcma cunku
virusler veya hosuna gitmeyen mesajlar
iceriyor olabilir.
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Siber Zorbalik

Internetteki Giivenliginiz icin 5 Altin Kural
4. lnanma

nternette konustugun kisiler, kim olduklari
nakkinda sana yalan soyluyor olabilirler,
nerkese inanma. Internette sohbet etmek
istiyorsan, bunu yalnizca gercek hayattaki
arkadaslarin veya ailenle yapmak en Iyisidir.

]-
Web: http://www.sdubsgm.com Facebook / Instagram: sdubsgm Twitter: BMaceras

Bir Siber Giivenlik Macerasi (BSGM) bir TUBITAK 4004 Doga Egitimi ve Bilim Okullari projesidir.



Siileyman Demirel Universitesi — Mithendislik Fakiiltesi 31.08.2018

Siber Zorbalik

Internetteki Giivenliginiz icin 5 Altin Kural
5. Paylasma

Internette kisisel bilgilerini paylasmamaya
dikkat et. Bulundugun yeri, telefonunu,

sifreni asla kimseyle paylasma ve guvende
kal.
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Siber Zorbalik

Lutfen Dikkat:

— Boyle bir durumda aile bireylerimize durumu
anlatmali ve yardim almaliyiz,

— Yasal olarak basvurabilecegimiz yerleri
ogrenmeliyiz,

— Unutmayin ki «Cozilemeyecek HIC BIR
problem yoktur.»

— Tehditlere karsi asla boyun egmeyin.
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Siber Zorbalik



Siileyman Demirel Universitesi — Miihendislik Fakiiltesi 31.08.2018

~ 4. Gun - Etkinlik 1 Sunumu ~

«Sosyal Muhendislik»
«Siber Zorbalik»
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Kaynaklar

o https://www.webtekno.com/yveni-nesil-siddet-siber-zorbalik-nedir-nasil-
onlenir-h37901.html

o https://www.haberturk.com/video/tv/izle/global-olcekte-arastirma-yapildi-ISté=
turkiyenin-siber-zorbalik-raporu/522808

* http://www.guvenliweb.org.tr/dokuman-detay/siber-zorbalik
o https://www.youtube.com/watch?v=CcLCBmMASFEY

e https://www.youtube.com/watch?v=k4FF7KS6¢Z0

« Cigdem Topcu, Siber Zorbalik ve internet Bagimliligi

e http://www.eba.gov.tr

« http://www.guvenlicocuk.org.tr
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